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Configuration requise

Systéme d'exploitation : Windows XP, Windows 7, Windows 8, Windows 10
Espace libre sur le disque dur : au moins 1 GB
Mémoire vive (RAM) : au moins 2 GB

Plateforme logicielle : Microsoft .NET 4.5 au minimum

Appareils pris en charge

Le logiciel Expert 4.7.0 doit étre utilisé avec les terminaux suivants :
e HomeServer 4

o FacilityServer 4

Appareils non pris en charge

Les générations d'appareils suivantes ne sont plus prises en charge par le logiciel Expert 4.7.0 :
e HomeServer 3
o FacilityServer 3

e HomeServer 2

Clients pris en charge

Le logiciel Expert 4.7.0 n'est compatible qu'avec les Clients suivants :
e QuadClient v4.7.0

e HomeServer iOS-App v4.7.0

e HomeServer Android-App v4.7.0 ***

e HS Client v4.7.0

*** Cette version étant en cours de réalisation, il n'est pas encore possible d'indiquer une date de livraison.
(état 16.07.2018)

Instructions relatives a la mise a jour

Le passage a la version de micrologiciel 4.7.0 n'est possible qu'a partir des versions suivantes :
e 4.5.0.160913R
e 4.6.0.170320

Vous trouverez des instructions plus précises sur la mise a jour du micrologiciel au chapitre « Mise a jour
HomeServer ».
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Quelles sont les nouveautés proposées par I'Expert v4.7.0 ?

Cryptage de transport

e Communication cryptée selon les standards actuels, TLS 1.2 pour I'ensemble des interfaces.
- Interface QC
- HS Client
- Passerelle télécom
- Analyse sites web/appareils IP
- Transmission projet/micrologiciel/mémoire permanente
- Connexion au portail
- Moniteur HS (version HTML)
e Prise en charge de TLS v1.2 (et de TLS v1.0 pour appareils Control avec XP)
e Le HomeServer/FacilityServer peut créer ses propres certificats SSL.
e Gestion des certificats générés en externe

e La gestion des certificats ne fait pas partie du logiciel Expert. Toutes les informations sur les certificats
actuels peuvent étre consultées via https://HS_IP/hscert .
Cette URL est également utilisée pour faire générer des certificats par le HS/FS et/ou pour télécharger
des certificats sur le HS/FS.

e Les réglages correspondant a ces ports IP se trouvent dans I'Expert sous Données de base -> Projet ->
Réglages de projet -> Réseau -> Sécurité.

e Pour tout complément d'information a ce sujet, consultez I'aide de I'Expert sous « Gestion
des certificats » et « Sécurité »
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Table de compatibilité

Client / Tool Version Irié:g)logiciel Iri;:g)logiciel
Client / Outil 4.5.0 (] [ x |
QuadClient 4.7.0

QuadClient jusqu'a 4.6.0

Application iOS HomeServer 47.0

Application iOS HomeServer jusqu'a 4.5.1

Application Android HomeServer 47.0

Application Android HomeServer 100.0.153

G1 HS-Client 100.0.xxx ek
G1 HS-Client - *
Accés navigateur (/hs /hslist, etc.) jusqu'a 4.5.0

HS Client

a partir de 4.7.0

HS Client

a partir de 4.7.0

Passerelle OC

a partir de 4.7.0

Analyse sites web/appareils IP

a partir de 4.7.0

Transmission de projets, micrologiciels et
meémoires permanentes

Connexion au portail

jusqu'a 1.0.130305

Moniteur HS

a partir de 4.7.0

Moniteur HS (version html)

a partir de 4.7.0

Points finals (acces https/http)

a partir de 4.7.0

Points finals (accés WebSocket)

1.0.0.70

*** Cette version étant en cours de réalisation, il n'est pas encore possible d'indiquer une date de livraison.

(état 16.07.2018)

** Acces uniquement par http (activation sous Réglages de projet/Sécurité)

* QOui, cependant le systéme d'exploitation et le navigateur utilisés doivent alors accepter le certificat utilisé
par le HomeServer/FacilityServer. Pour ce faire, trois possibilités se présentent : décrites au chapitre
« Gestion des certificats » et dans la table ci-dessous.
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Instructions pour I'appel des pages HTTPS HomeServer/FacilityServer via navigateur a partir de la version

47.0
Certificat Navigateu Systéme .
utilisé dans le 9 Version | 3 - Version Etat | Condition de I'état
; r d'exploitation

projet HS

Le certificat doit ...

- étre accepté

.7 provisoirement dans

Qertlflcat auto- | Google 66 Windows . 8 0 le navigateur
signé Chrome - 10 ou

- importé dans la
gestion des certificats
de Windows

Certificat Google -7
racine officiel | Chrome | ©© Windows ) ?O @ )
Le certificat doit ...
- étre accepté
Microsoft provisoirement dans
Qertlflcat auto- Internet 1 Windows - 7 a le navigateur
signé - 8 ou
Explorer . .

- importé dans la
gestion des certificats
de Windows

- 7
Certificat Microsoft - 8
meine officiel | Internet | 11 Windows - Embedded (] -
Explorer Standard 7
- POSReady 7

Le certificat doit ...

- étre accepté
provisoirement dans

Qerhﬁcat auto- | Microsoft 41 Windows - 10 0 le navigateur
signé Edge ou

- importé dans la
gestion des certificats
de Windows

Certificat Microsoft :
racine officiel | Edge 41 Windows - 10 & )
Le certificat doit ...
- étre accepté
.7 provisoirement dans
Qert|]‘|cat auto- I\/!ozﬂla 60 Windows .8 o le navigateur
signé Firefox ou
- 10 . .

- importé dans la
gestion des certificats
de Firefox.

Certificat Mozilla -7
. - . 60 Windows - 8 (] -
racine officiel | Firefox - 10

Le certificat doit ...

- - étre accepté
Certificat auto- | Apple . - 10 N
signé Safari i0S -1 (] provisoirement dans

le navigateur
ou
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Instructions pour I'appel des pages HTTPS HomeServer/FacilityServer via navigateur a partir de la version
4.7.0

Certificat Navigateu Systéme .
utilisé dans le 9 Version 'y o Version Etat Condition de I'état
. r d'exploitation
projet HS
- importé dans la
gestion des certificats
i0S
Certificat Apple . - 10
racine officiel | Safari 10S - 1 & )
Le certificat doit ...
- étre accepté
provisoirement dans
Certificat auto- | Google . - 7 le navigateur
signé Chrome 64 Android - 8 & ou
- étre importé dans la
gestion des certificats
Android
Certificat Google . - 7
racine officiel | Chrome | &4 Android - 8 & )

Moniteur HS au format HTML

Le moniteur HS a été fondamentalement remanié. Il est disponible en variante HTML dans le navigateur a
partir de la présente version.

Le moniteur HS est appelé dans le navigateur sous I'URL suivante :

HTTPS://HS_IP/opt/hsmonitor/index.html
ou

HTTPs://HS_IP/opt/hsmonitor/index.html#key=[clé]

Le masque d'ouverture de session apparait au démarrage du moniteur HS. Il est possible d'indiquer ici les
clés définies dans le projet Expert pour la liaison de données de la passerelle télécom.

Pour tout complément d'information a ce sujet, consultez l'aide de I'Expert sous « Moniteur HS -
Application et commande »
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Fonction de protocole Syslog

Syslog est un standard de transmission des messages Log dans un réseau d'ordinateurs IP.

Les messages systeme générés par le HS/FS peuvent étre transmis a des contreparties via un protocole
Syslog.

Les 100 derniers messages sont affichés sur la page de débogage, dans la rubrique Syslog.

Pour tout complément d'information a ce sujet, consultez |'aide de I'Expert sous « Syslog »

Nouvelle aide HTML dans le logiciel Expert

L'aide Expert a été entierement convertie au format HTML. Tous les documents auparavant accessibles via
I'aide Windows, PDF ou HTML sont désormais disponibles en HTML.

Les pages HTML sont accessibles avec n'importe quel navigateur.

Remarque : seule 'aide QC est restée au format PDF.

Points finals de I'URL

Les points finals de I'URL offrent de nouvelles possibilités de réaliser des visualisations libres.

Pour ce faire, pratiquement tous les objets HS ont été augmentés de la fonction URL-Endpoint. Par
conséquent, tous ces objets HS peuvent étre adressés directement de I'extérieur par HTTPS ou WebSocket.
Cela permet une plus grande liberté de conception des visualisations libres grace a la possibilité d'utiliser les
technologies de navigation les plus récentes : HTML5, JavaScript. En outre, ces visualisations peuvent étre
réalisées hors de I'Expert dans des outils de développement web modernes.

Il est possible d'appeler ou d'éditer des objets HomeServer (a l'instar des objets de communication, des
ambiances, séquences ou autres, voir la documentation) par le biais d'une URL, via une interrogation
HTTPS.

En alternative a I'accés via HTTPS, les objets HS sont également disponibles via une connexion réalisée par
WebSocket (WS).

Pour tout complément d'information a ce sujet, consultez l'aide de I'Expert sous « Points finals URL » ainsi
que dans la zone de téléchargement Feller sous
http://www.hs-help.net/hshelp/feller/other _documentation/Schnittstelleninformationen.zip
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HSL 2.0: nouveau module logique SDK

Depuis le micrologiciel 4.7, I'approche du développement des modules logiques a changé, en partie grace a
des possibilités plus étendues.

Certains outils de développement ont été mis a disposition. En outre, il existe désormais un environnement
de développement propre en plus de la documentation compléte relative a la création et au fonctionnement
de ces modules, sous forme de démonstration pas a pas de la configuration.

Pour tout complément d'information a ce sujet, consultez l'aide de I'Expert sous « Module logique SDK »
ainsi que dans la zone de téléchargement Feller sous
http://www.hs-help.net/hshelp/feller/other documentation/Schnittstelleninformationen.zip

Visualisation libre : nouveaux designs

Sous les Réglages de projet Surface/Designs se trouvent deux nouveaux designs Visu plein écran :
o Design 1024x600 plein écran (pour Control 9 Client 2)

o Design 1920x1080 plein écran (pour displays a résolution Full HD)

Erreurs éliminées dans I'Expert V4.7.0

e Eliminée : Temporisation télégramme module logique — Aide modifiée en conséquence.

e Eliminée : issue d'Expert 4.3.0 — OC interne « Espace mémoire occupé » n'est pas décrit par le
HomeServer/FacilityServer.
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Quelles sont les nouveautés de QuadClient / QuadConfig V4.7.0 ?

Cryptage de transport

¢ Communication cryptée entre QuadClient et HomeServer/FacilityServer selon les standards actuels, TLS
1.2

o Voir également les documents d'aide.

QuadClient Starter

o Le QC-Starter est une nouvelle application Windows installée sur I'appareil Client, p. ex. PC ou Control
19 Client 2.

Le QC-Starter établit une liaison vers le HomeServer/FacilityServer avant de télécharger
automatiquement I'application QuadClient depuis le serveur au cas ou celle-ci ne serait pas déja installée
sur I'appareil Client.

Une fois le QuadClient Starter installé, les actualisations manuelles du QuadClient sur les terminaux (p.
ex. Control 19 Client 2 ou Control 9 Client 2) deviennent superflues lors des mises a jour HS/FS. En effet,
le QuadClient Starter télécharge et installe automatiquement la derniére version du QuadClient a partir du
HomeServer.

Il est possible de régler jusqu'a 20 profils HS/FS dans le QuadClient-Starter pour accéder rapidement et
facilement aux HS/FS souhaités. Le nombre de profils est théoriquement illimité. Toutefois, une quantité
minimum de 20 unités est garantie.

Fonctions :

- Créer / effacer des profils HS/FS
= Nom du profil
= IP/URL
= Port
= Démarrer / télécharger le QuadClient
- Définir profil standard
- Mode kiosque
= Activer / désactiver
= Code Pin du kiosque
= Utiliser la protection par code Pin
- Appel direct de I'éditeur de configuration QuadClient
o Le QC-Starter peut étre utilisé a partir de la version 4.7.0 de I'Expert.

¢ Voir également les documents d'aide.
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Autorisations des visiteurs :

L'utilisateur a désormais le choix entre quatre types d'autorisations possibles. Les autorisations permettent
de déterminer avec plus de précision les fonctions systéme que peut influencer I'utilisateur au sein du
QuadClient.

Les autorisations sont : Utilisateur invité, Membre du groupe, Gestionnaire groupe et Gestionnaire systéme.
Un projet doit avoir au moins un gestionnaire systéme. En cas de reprise de projets existants, un utilisateur
au moins doit étre nommé gestionnaire systéme. L'autorisation « Utilisateur systéme » est remplacée par

« Gestionnaire groupe ». Ce qui rend superflu la saisie du mot de passe de I'utilisateur systeme au moment
de la premiére connexion au QuadClient.

Nouvel agencement de la page systéme : les configurations disponibles sont proposées en fonction de
['utilisateur connecté et de son autorisation.

o Voir également les documents d'aide.

Changement d'utilisateur / Déconnexion d'utilisateur

e A partir de la version 4.7.0, le changement d'utilisateur peut étre effectué directement dans QuadClient en
cours de fonctionnement. Le redémarrage du QuadClient n'est plus nécessaire. Pour ce faire, vous
trouverez a partir de cette version dans les réglages systéme du QuadClient l'option « Liste des
utilisateurs » dans laquelle I'utilisateur souhaité peut étre sélectionné.

e Par ailleurs, un Changement d'utilisateur / Déconnexion d'utilisateur peut étre également déclenché par
un objet de communication. Pour ce faire, chaque utilisateur regoit un ID fixe sélectionnable via 'objet de
communication.

e L'objet de communication pour le Changement d'utilisateur / Déconnexion d'utilisateur doit alors étre
affecté au profil du terminal souhaité.

o |l est également possible de définir ce qui doit arriver lorsque I'appareil Client n'a pas été utilisé pendant
un certain temps. Dans ce cas, un changement automatique d'utilisateur est possible, p. ex. commutation
sur Utilisateur invité ou déconnexion de l'utilisateur.

¢ Voir également les documents d'aide.

Enregistrer le mot de passe utilisateur

e Le projeteur peut définir dans QuadConfig si I'utilisateur est autorisé a enregistrer son mot de passe dans
QuadClient.

o Cette option n'existe pas pour les utilisateurs en possession d'une autorisation Utilisateur invité.

o Voir également les documents d'aide.
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Localiser les terminaux au sein d'un projet

Les Terminaux / Appareils Client sur lesquels est exécuté un QuadClient peuvent étre désormais
localisés avec précision dans le batiment.

Par conséquent, les profils des terminaux peuvent étre créés dans QuadConfig.
A chaque profil de terminal peuvent étre affectées des informations supplémentaires telles que
- Désignation
- Type d'appareil
- Adresse MAC
- Objet de communication pour la température intérieure
- Objet de communication pour le changement d'utilisateur
- Affectation des touches pour la sélection rapide de ['utilisateur
- Maintenir / ne pas maintenir la communication de porte

L'affectation a Appareil Client ou Profil terminal peut étre effectuée directement aussi bien dans
QuadConfig que dans QuadClient.

Voir également les documents d'aide.

Affectation configurable des touches/Touches de fonction

Les quatre touches de la barre de navigation inférieure du QuadClient peuvent désormais étre
configurées librement.

La configuration des touches est effectuée directement dans le QuadClient.

Pour pouvoir procéder a cette configuration dans le QuadClient, I'utilisateur doit posséder I'une des
autorisations suivantes :

- Administrateur de groupe
- Administrateur systeme
Pour ce faire, on a le choix entre les fonctions suivantes :
- Favoris
- MyTouch
- Fonction directe
- Note
- Changement d'utilisateur
- Navigateur
- Non affectée

Voir également les documents d'aide.
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Dialogue Sélection des symboles dans le QuadConfig

o Pour permettre une sélection simple et rapide du symbole approprié, les fonctions suivantes sont venues
compléter le Dialogue Sélection des symboles :

- Vues : sélection des différentes vues de la prévisualisation des symboles

- Catégories : regroupement thématique des symboles en catégories

- Sous-catégorie : regroupement thématique des symboles en sous-catégories
- Filtre : recherche directe de mots-clés dans la prévisualisation des symboles
- Taille de fenétre : modification possible de la taille de la fenétre de dialogue

e Prévisualisation des symboles dans la zone des propriétés des modéles fonctionnels et vignettes de
menu.

e Voir également les documents d'aide.

Editeur de configuration QuadClient

o Pour permettre une sélection simple et rapide du design approprié, les réglages de design bénéficient
désormais de profils d'affichage prédéfinis pour I'ensemble des appareils Control, ce qui se solde par une
simplification du paramétrage.

- Individuel

- Control 19 Client 1

- Control 19 Client 2

- Control 9 Client 1

- Control 9 Client 2

- Control 9 Client 1 (format vertical)

- Control 9 Client 2 (format vertical)

Cache de projet

e Les données de projet restent disponibles pendant toute la durée de vie du projet, permettant ainsi un
démarrage plus rapide du QuadClient en cas de projet non modifié, notamment en cas de connexions a
distance via retransmissions par port.

Plugins

e La nouvelle version QC repose sur .NET 4.5.

e En cas d'utilisation de plugins non compris dans la livraison (p. ex. AppShop ou 3rd Party Plugins), la
mise a jour des plugins s'impose.
La solution la plus simple consiste a copier les plugins actualisés (fichier hsp) dans un dossier
« Migration » directement apres la fin de l'installation de I'Expert HS et avant I'importation du projet.
(Chemin d'accés complet : $Public%\Documents\feller\HS+FS Experte
4.7.0\quad\plugins\migration\)
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e Remarque adressée aux développeurs 3rd Party : Vous trouverez des informations complémentaires
dans le Forum des développeurs sous : http://www.entwicklerforum.feller.de

Erreurs éliminées dans QuadClient / QuadConfig V4.7.0

¢ Eliminée : issue de QuadClient 4.5.0 — Le tri de la structure de batiment n'est pas repris.

e Eliminée : issue de QuadClient 4.5.0 — Lorsque Design 2 est sélectionné, il est impossible d'appeler le
plugin avec le bouton de menu. Vue a un quadrant.

e Eliminée : issue de QuadClient 4.5.0 — Faute d'orthographe sous Modéle fonctionnel Ambiance.

e Eliminée : issue de QuadClient 4.4.0 — La duplication de modéles fonctionnels entraine également la
modification des réglages dans le modéle fonctionnel d'origine.

e Eliminée : issue de QuadClient 4.4.0 — Lors de I'utilisation de MyTouch par des groupes d'utilisateurs
séparés, des boutons de commande erronés sont présentés aux autres utilisateurs.

e Eliminée: issue de 4.4.0 — Erreur de traduction dans la minuterie du modéle fonctionnel 1-118.

e Eliminée : issue de QuadClient 4.4.0 — Si une date annuellement récurrente est sélectionnée dans la
minuterie en indiquant ** pour I'année, cette date n'est pas affichée dans le récapitulatif des moments de
commutation.

e Eliminée : issue de QuadClient 4.4.0 — Les icones d'état Fenétre Ouverte/Fermée peuvent étre utilisées
dans le modeéle fonctionnel Commutation plus 1-101.
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Actualisation du micrologiciel

Actualisation et réglages HomeServer v4.7.0

Chargement du micrologiciel

Avant de pouvoir transmettre un projet avec I'Expert v4.7.0, il faut actualiser le micrologiciel. Dans v4.7.0, le
dialogue de transmission est nouveau.

Q Firmware hochladen 2

Uber Metzwerk | {bertragungsmodus:

- N
& Lokale Adresse [192.168.0.11:443) e W

" Femzugniff [--)

™ Andere Adresse: | 443
[~ Daten unverschiiigzelt Libertragen

Benutzerdaten fur Anmeldung: Meldungen:
Benutzemarme: | ﬂ Zeit Meldung

Pazzwort/FIN: |

[ Passwort speichern

Hike Schliefien | Starten |

Il s'agit ici de tenir compte des points suivants :
enregistrez vos données permanentes pour pouvoir les réutiliser en cas d'échec d'une mise a jour.

Une transmission de micrologiciel ne peut avoir lieu que sur des HomeServer fonctionnant au moins
avec la version 4.5.0.160913R ou 4.6.0.170320.

Veuillez veiller a la présence d'un « R » derriére la désignation de la version 4.5.0. Le « R » signifie que

I'« opération de restauration » a réussi. L'opération de restauration reformate la partition du micrologiciel afin
d'éviter I'échec de la nouvelle transmission du micrologiciel via le réseau. L'opération de restauration est
intégrée aux versions 4.1.0,4.2.0,4.2.1, 4.3.0, 4.4.0 et 4.5.0 de I'Expert.

Si votre HomeServer dispose de la version 4.5.0.160913 sans marquage de restauration, il vous faudra
procéder a une retransmission unique de micrologiciel via le réseau avec I'Expert v4.5.0. Le micrologiciel
s'affiche ensuite avec un marquage de restauration.

Si le micrologiciel 4.6.0 est déja installé sur le HomeServer, le micrologiciel 4.7.0 peut étre installé
directement via le réseau. S'applique a partir du niveau d'index 21 pour le HomeServer et a partir du niveau
d'index 17 pour le FacilityServer. La transmission doit avoir lieu sur le port actif a ce moment. Autrement dit,
si le HomeServer fonctionne actuellement avec la v4.5.0 et communique sur le port 80 (http), le micrologiciel
4.7.0 doit étre transmis sur le port 80 (http).

Dés que le micrologiciel 4.7.0 a été transmis avec succes, le port 443 (https) est activé. Le port http reste
également actif jusqu'a la premiére transmission de projet.

Les deux ports peuvent étre modifiés avec une transmission de projet a partir du 4.7.0. Ce faisant, le port
http peut aussi étre activé/désactivé (cf. Réglages de projet/Sécurité).

Une fois le micrologiciel 4.7.0 transmis, il n'est plus possible de transmettre une version inférieure
via le réseau (cf. Déclassement)
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Actualisation via routeur

En cas d'actualisation de micrologiciel/projet a distance par routeur, tenir compte de la retransmission par
port. En effet, suite a la désactivation du port non crypté (http) et a 'activation du port crypté (https), le

HomeServer risque de ne plus étre accessible via le port de retransmission.

Il convient alors de s'assurer, avant la mise a jour du micrologiciel/projet, qu'un accés au routeur est

possible afin de pouvoir reconfigurer le port de retransmission.

Transfert de projet

Dans la version 4.7.0, le dialogue de transmission est nouveau.

G Projekt dbertragen @
Uber serielle Schrittstelle | Ubertragungsmadus:
& B .
& Lokale Adresse (192.165.0.11:443) TRt e (e leE
" Daten ubertragen
™ Femzugriff [--] ™ Mur Meustart
" Andere Adiesse: 443
[ Remanentspeicher laschen
[ Daten unverschliisselt ibertragen [ Zeiifikate lGschen
Benutzerdaten fur Anmeldung: e —
Benutzemame: | j Zeit Meddurg
Passwort/PIN:
[ Passwort speichem
Hilte Schliefen | | Starten |

Il s'agit ici de tenir compte des points suivants :

e La transmission standard est cryptée (TLS).

e Un projet peut également étre transmis sans TLS aprés activation de I'option « Transmettre les données
sans cryptage ». Pour ce faire, le port non crypté doit étre actif (cf. Réglages de projet/Sécurité)

e Le calcul préalable de la durée de transmission n'est plus possible. La barre de progression est affichée
pour la durée de la transmission.
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Déclassement

Un déclassement a une version inférieure a 4.7.0 ne peut étre effectué qu'au moyen d'une transmission
série (RS232). Ce faisant, il faut tenir compte des points suivants :

o Pour le déclassement, utilisez I'outil de transmission de micrologiciel série de I'Expert 4.5.0
C:\Program Files\felle\HS+FS\HS+FS Experte 4.5\firmware\fwupdate.exe

- Pour niveaux d'index <21 HomeServer et niveaux d'index <17 FacilityServer, sélectionnez le
micrologiciel v4.5.0
du dossier micrologiciel HS4.

- Pour niveaux d'index >=21 HomeServer et niveaux d'index >=17 FacilityServer, sélectionnez le
micrologiciel v4.6.0
se trouvant dans la zone de téléchargement de la page d'accueil Feller.

e Apreés la transmission du micrologiciel, le HomeServer ne démarre pas avec un port actif. Il faut
impérativement procéder a une transmission série d'un autre projet.
Si votre projet est trés gros, sa transmission risque d'étre longue et nous vous conseillons de transmettre
les « données uniquement ».
Vous pourrez ensuite retransmettre le projet de votre choix avec des « images, données et annonces »
via le réseau.

e Transmettez les données permanentes sauvegardées.

Remarque : déclassement

Le Surclassement/Déclassement série au moyen de la transmission RS232 a été testé par le laboratoire de
contrble avec

—  Windows Surface
—  Microsoft Windows 10 Professional

— Adaptateur USB série (fabricant IGEL)
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Réglages de projet

Réseau

Dans les réglages de projet, la version 4.7.0 comprend une page supplémentaire « Sécurité ». C'est ici que
sont effectués les réglages des ports de communication.

[ Projekteinstellungen =
Datei Hilfe
Schiishen | @ Hife
- Projektsinstellungen » [ Sicherheit
EIB & iETS \P-Ports
- Oberflsche
L. Designs 1. IP-Part [HTTPS) 423
RiefreshZeiten I Kemmunication per TL 1.0 zulassen
1 Netawerk
Zertifikat erzeugen [Gerat erzeugt Zertikat [mit IP-Achesse aks CN) ~|
[~ 2 IPPort (HTTPS) [pes3
- KO-Gateway r
Push Natification E
&SNP [Gerat erzeugt Zertikat [mit IP-Achesse ks CN) =1
MIE [
TRAPS
E-IP-Telegramme: I IPPort (HT TP, unverschiisssiy: [0
Urnwandlungstabslle
E-1SDN Zentifikat (Root CA)
SMS-Center
FIN Abfiage Giiligkeit [in Tagen} 350
1SDN Dirckteinwahl
&l Sonstiges Uberwachung der Zertifikate
enutzergruppen .
Fehler-Zeiten Uhrzeit (hh:mm}: [oo-01
tatus/Steustung Generierung (T age vor Ablauf), [
Syslog
AGFEQAnlage Informationen zu den Zertifikaten kinnen am Gerat unter hitps: /#HS_IP/hscert singesehen weiden
Koardinaten L
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Sécurité
Ports IP

Les interfaces suivantes sont disponibles pour tous les ports de communication sécurisée mentionnés ci-
dessous :

Interface Appel

Listes <HS-adresse-IP>/hslist

Visu / Menu / Requéte <HS-adresse-IP>/hs

QuadClient / Apps App

Gestion des certificats <HS-adresse-IP>/hscert

Passerelle télécom <HS-adresse-IP>/cogw

Plage HSUpload <HS-adresse-IP>/opt

Deux ports sont disponibles pour la communication sécurisée (1er port IP (HTTPS) et 2nd port IP (HTTPS)).
Par défaut, seul le 1er port IP (HTTPS) est actif. Le 2nd port IP (HTTPS) peut p. ex. étre utilisé pour une
communication externe si la communication TLS v1.0 a été activée sur le 1er port IP (HTTPS) et qu'elle ne
doit pas étre ouverte vers l'extérieur.

En principe, la communication sécurisée du HomeServer fonctionne via TLS v1.2. Cependant, si I'on prévoit
d'accéder au HomeServer avec un HomeServer Client (HS-Client ou QuadClient) installé sur un systéme
Windows XP, I'option « Autoriser la communication par TLS v1.0 » doit étre activée, étant donné que les
systemes d'exploitation basés sur Windows XP (Windows XP Embedded (Control Client 9), Windows XP
POSReady (Control Client 19)) ne prennent pas encore en charge le standard TLS v1.2.

Remarque : cette option ne doit pas étre activée avec un Control 19 Client 2 et/ou un Control 9 Client 2, car
Windows 7 est installé sur ces appareils Control.

Le réglage « Générer certificat » détermine si le HomeServer créé son propre certificat ou s'il est possible de
charger un certificat sur le HomeServer via la page https://[[HS-IP)/hscert. Avec un certificat créé en propre
par le HomeServer, on peut encore opérer une distinction entre un certificat se référant a I'adresse IP du
HomeServer et un certificat se référant a une URL spéciale (hnommée Common Name (CN), p. ex.

« homeserver.fellerdns.com »). Si un certificat « propre » peut étre utilisé, il convient de sélectionner la
troisiéme option (« Charger certificat sur I'appareil »). Ce faisant, il ne faut pas oublier de télécharger un
certificat actualisé dés que le certificat précédent est périmé.
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Certificat

Les explications suivantes s'appliquent aux certificats créés par le HomeServer.

Si le micrologiciel d'un HomeServer passe pour la premiére fois a 4.7.0, un certificat racine (certificat de
I'émetteur) est automatiquement généré. Par exemple, un certificat racine portant le Common Name (CN)
HS-192.168.0.11 sera généré pour un HomeServer affecté de I'adresse IP192.168.0.11. Ce certificat racine
possede une validité par défaut de 10 ans a partir de sa date de création. Chaque HomeServer posséde un
certificat racine autonome.

Un certificat de niveau inférieur (certificat du demandeur) d'une validité par défaut de 90 jours est créé pour
chaque port actif. Normalement, le nouveau certificat d'une validité de 90 jours est créé par le HomeServer
un jour avant I'expiration du certificat de niveau inférieur. Un navigateur ne pourra visualiser que le certificat
de niveau inférieur. La courte durée de validité garantit qu'un certificat « cracké » ne pourra pas étre utilisé

abusivement bien longtemps.

Les certificats créés par le HomeServer sont considérés comme non fiables par les navigateurs actuels,
étant donné que les navigateurs ne se fient qu'aux certificats établis par une CA officielle (Certificate
Authority, organisme de certification). Toutefois, une CA officielle ne peut pas étre établie sur une adresse IP
mais seulement sur une URL. Le propriétaire de I'URL doit fournir la preuve de la CA.

Voir également Importer certificat HomeServer dans Windows, iOS et Android.

Certificat (Root CA)

Sous le réglage « Certificat (Root CA) », la validité du certificat racine peut étre indiquée en jours. Le réglage
par défaut est de 3650 jours (=10 ans).

Surveillance des certificats

Le réglage « Heure (hh:mm) » définit I'heure a laquelle sera vérifiée la validité du certificat (des certificats si
le 2nd port IP est utilisé) en cours de fonctionnement. L'heure réglée par défaut est 00h30.

La valeur entrée au moment de la « Génération (jours avant expiration) » détermine combien de jours avant
I'expiration le HomeServer génére un nouveau certificat. La valeur par défaut est de un jour avant I'expiration
du certificat en vigueur.

Dans la mesure ou ils sont actifs, les réglages « Heure (hh:mm) » et « Génération (jours avant expiration) »
s'appliquent aux deux certificats.
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Gestion du certificat

Intégration du certificat HomeServer dans Windows

Les étapes suivantes expliquent comment le certificat HomeServer doit étre intégré a la gestion des
certificats de Windows. Ceci permet de contourner l'interrogation de sécurité du navigateur sur un Client
(Control 9 ou Control 19). C'est p. ex. obligatoire pour permettre un appel URL sur une page de visualisation
libre dans QuadClient ou une visualisation Ajax dans le navigateur sans activer l'interrogation de sécurité.

En cas d'utilisation des navigateurs Microsoft Internet Explorer ou Google Chrome par exemple, l'importation
dans la gestion des certificats Windows suffit, car ces navigateurs y ont recours. Avec un navigateur basé
sur Mozilla, tel que Firefox, le certificat HomeServer doit en plus étre importé dans la gestion des certificats
propre au navigateur. Veuillez consulter sur ce point I'aide du navigateur concerné.

Le guide décrit les étapes a suivre sur un systéme Windows 7 avec Internet Explorer 11. Sur les autres
systemes Windows, les étapes sont en principe les mémes, avec peut-étre quelques différences
négligeables.

Remarque : certificats HomeServer

Sachant que le certificat racine téléchargé est valable pour 10 ans, les étapes décrites ne doivent étre
exécutées qu'une seule fois sur les appareils Client.

La durée de validité des certificats port IP est limitée a 90 jours max. pour raisons de sécurité. Ces certificats
sont automatiquement renouvelés par le HomeServer et retrouvent ainsi leur validité.

Etapes lllustration

Entrez 'URL suivante dans I'Internet Explorer :
https://<IP-Adresse-HomeServer>/hscert

Un avertissement de sécurité apparait, car Windows ne
connait pas encore le certificat HomeServer. Cliquez sur
« Continuer a charger ce site web ».

La gestion des certificats HomeServer s'affiche ensuite. Sila @ s a
barre d'adresse URL apparatit en rouge, cela signifie que le e
certificat HomeServer est encore inconnu. Cliquez sur le lien
« Télécharger certificat » puis sur « Enregistrer » et

« Ouvrir ».

ertifikate verwalten
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Etapes lllustration

Zertifikate verwalten

[ — T [+] | [ o

Veuillez cliquer sur « Importer » dans le dialogue de certificat | =« =

#igemen | Datae | Ze-tfrenangentsd |

@@ Zertifikatsintormationen

wertraucnswiindiy. Installeren Sic das Zertiat in
den Speicher wertranens
Stanmzestitizierung:

Ausgestelt fur  HE-152,1080.01
Ausgesteltvom HE-152.1630.00

Galtlgab Il (B 2007 Bs 905 237

e e

Wt I fir st ik Joa D01

3 ]

Un assistant d'importation de certificat s'ouvre. Suivez les Zeiemtmmport At [E=5]
instructions. Willkommen

o Sieser Assistert: hiFt Twnen beim Hagiznen nen
- 8 Zectifemten, Zeifemtye raperete nd perisn
o =0 Dalentriger in oo Ietifhatssoe.

=i wor e Pertr pernngertee s egecisber recnfiat
et doF JasvitntsaestvigLng. B ondh it Informaliore
fir e Datenschutz ader i den Aufbau echerer

Mz bierhind.ngen. En Jortfka ispeicher 2 der
Fystambanech, i dam Zartfate geepeichert manden,

oeen Sz af Wb, uniden Voegang fortrselaen.

e

Veuillez sélectionner « Enregistrer tous les certificats dans la | zewimpm swisen (55
mémoire suivante » et cliquer sur « Parcourir ». e

Tertifkntspeicher sind Systerbensiche, in denen Zerbfiate gespeichert merden,

¥zt kann autorratscn enen Zerdfkatsoecher auswdhien, cder S Kinnen enen
spewhercet £ e fertfats sngeben.

Zertithatsoeicne sutonatisch sssihion (af den Zartikathp baskerend)
B e Zertibat in fagendem Spakcher sakchem
Zeriflatsoecher

Ducheucen .. |

Do mnaromen Gl Zor 8o g far

[ cawuk | wener s | [ sbeachen |
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Etapes lllustration

D’ans !e dialogue « S_e’Iect|onnelr lIa memoire de certificat », Zertifikatspeicher auswahlen =

sélectionner « Autorités de certification racines de

confiance » et confirmer par « OK ». Wahlen Sie den Zertifikatspeicher, der werwendet
werden soll.

| Eigene Zertifikate -

S Vv ge Stammacrtferunos B
{ | Organisationsvertrauen ‘:|
] Zwischenzertifizierungsstellen

{1 Vertrauenswirdige Herausgeber

| Mirht wartranesnowiirdine Fartifikate
4| m | 3

["| physikalizchen Speicher anzeigen

[ CK. ] [ Abbrechen

Dans l'assistant, cliquer sur « Suivant ». L ——— o
Turlifibatguininn
Do tifkaytmom e oo Syster e e, 1 denen Zertfiate geepeichert marden,

oo kann sutorratscn e Zerdfiatsescer susidnien, oder Se kinnen s
spewchercrt £ de Zertfabe angehen,

Zertithatsoeicne sutonatisch sossihion (uf den Zaririatig baskerend)
@ &he Tertiiate in fogencem Speicher speichem

Tariflatrom o
‘wertraenow Irdge Stavmzert fisenngsstslan Dwrchasen .. |

o Drefiaernaromen Claae For Sl gt

[ camwuk || weners | [ sbbeachen

Clore l'assistant avec « Terminer ». ZeeThtimport foisient [
Fertigstellen des Assistenten

D Zerdtiat vard imoartiert, nacnden Sie suf Ferdy
stellen” gedcit haten.

Sie haber foigerds Srstelungen asgewbiit:

worr e e gevaher Zertflatepescher JEEEE TR

rhal: Sert Flat

| cawick |[rertgetien | | sbbrechen |

Windows affiche encore un « avertissement de sécurité » a Sisherhaiusmung I
Conflrmer par « Ou' »' Sie sird imn Degiff, ein Zertifket von siner ZartFizisrangsstelle u
.'\ nsalieren, die sich wis folgr darsteliu

HS-192.1600.110

Exwird nichs bestetiqt, dass des Zertifikat wirklich won
"HS-192.168.0.1L" sternm, Wenden S sich an "HS-132 1880117, um
die Herkurét zu bestatigen, Die folgende Zahl hiftlhnen bei ciesem
Prozess weiter

Fingerabaruck izhell: 0B RECE3 DROMEASL SEITITE2 ADORIITE
TCFEM

Warrung:

Wienn Sie dieses Semmzertifiket nsalieren, wird automatisch sllen
Zertifiketen vereat. die von dieser Zertifizieungestele suzgestelt
wenden, Die Installation mit enern unbestatigten Fingerabdruck stelk
ein Sicherbwiterisko dar, Falls Sie auf " Js" kicken, nehmer Sie dieses.
Rizkn in Kauf,

Mechter Sie dieses ZertFikat installiereri
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Etapes lllustration

Un message de confirmation apparait alors qu'il faut

. Zertifikatimport-Assistent (3]
confirmer par « OK ».

:I Der Importvorgang war erfolgreich.

Vous pouvez vérifier si I'importation a réussi en appelant la Touhate e
gestion des certificats de Windows. bt o [clen -]

Iwschenae Hldenngssiclen | VerTausnawirdge Stareariioerun gatale |M AN

Ausgestalt i dusgeshelt o

LplCo Cooty Came 2. S Doty Oie 2Ca...

SiltotodyRsatier.. SobocdyRaotlertfl...

CilsovemmentAzot,.  SwemmantRestCer,
5 Truet iohs. ., 1

Anzsigenome E
10 Gu Dty Clags ...
5o Dadey Root ..
3 T/ GaveTmes . .
B Dagect ol R

.. DLOLIND  MicrassflSuthe...
SMioosoft Roct ut . Mioosoft Roat dubhorfy 3L 122020 MimossftRootd..
Sl Maozaft Rat Cert . “irosott oot Certd, 10052020 MrassftRootT.,

"|H1nn|ﬁkn-rlurr.. “droenft dnot Cert.. 24,08 35 Microeoft Koot ©. -
Iportee... | Seotee. | | Sntemn | Ermeiznt
Beetmachbyte Prackee coms Ser flals
Serwersuthent fineurg )
[ anzgen |
"Weltere Informaticnen Lber Zertifote m}
Aprés un redémarrage de I'Internet Explorer, le certificat - - i

HomeServer est considéré comme digne de confiance. Il n'y
a ni interrogation complémentaire ni indice permettant de

T P "y e Zertifikate verwalten
conclure a l'insécurité du certificat.

Lo

Zertfkat iRoot CA)

arbfkat fur 1. P-Port
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Intégration du certificat HomeServer dans iOS

Les étapes suivantes expliquent comment le certificat HomeServer doit étre intégré a la gestion des
certificats de iOS. Ceci permet de contourner l'interrogation de sécurité de Safari. Ce qui s'impose par
exemple pour pouvoir appeler une visualisation Ajax dans Safari.

Le guide décrit les étapes a suivre sur un systéme iOS 11.2. Sur les autres systémes iOS, les étapes sont
en principe les mémes, avec peut-étre quelques différences négligeables.

Remarque : certificats HomeServer

Sachant que le certificat racine téléchargé est valable pour 10 ans, les étapes décrites ne doivent étre
exécutées qu'une seule fois sur les appareils.

La durée de validité des certificats port IP est limitée a 90 jours max. pour raisons de sécurité. Ces certificats
sont automatiquement renouvelés par le HomeServer et retrouvent ainsi leur validité.

Etapes lllustration
Entrez 'URL suivante dans I'Internet Explorer : e U
A7 IGA. 0.1 &

https://<IP-Adresse-HomeServer>/hscert

Un avertissement de sécurité apparait, car iOS ne connait

pas encore le certificat HomeServer.
& Diese Verkindung

ist nicht privat

Diese Weabsita qibt =ch
g cherse se 2 5 192,165.0.11"
A, L asiine }EEIE?’JI’: chen aoar
Hna~zislls Infermations: 2u
crehlen. evva zur vorherngen S te

unick.
Catallz ejnsletdey Tk
£ (0
Si vous souhaitez afficher le site web et installer durablement =~ ='T#rd = &2 vEEE
le certificat, installer le certificat pour éviter I'affichage d'une TP <
interrogation complémentaire. Pour ce faire, sélectionner < amnizk

« Afficher détails » et cliquer ici sur « Ouvrir ce site web ».

Safari gibt sinen Warnbinweis
aus, wienn sich aut einer
Wabsite @in unglitiges Zertifikat
befindet. Dies kann der Fall =ein,
wern die Website teblerbaft
kontipariert warde oder gin
Arggraifer deire Verbindurng
manipuliert hat.

Filr waiters Infonmaticnen Feige
oas Aertifikat 20, Wenn oo dir
ciar Risiken Bewnzat bist, nffne
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Etapes lllustration

Safari lance encore un avertissement de sécurité, activer ici
« Ouvrir site web ».

Website Sffnen

Abbrechen

Sur la page de gestion des certificats HomeServer, WiTkr T A s
« Télécharger certificat ». i 192168.011 <

< [ N

Confirmer les modifications du profil de configuration par AMEEERE S WD G0
« Autoriser ». & 107RRCAT =

Creze Wabzte varsiir,
Einstellinzer =a ofinen, L dir
el Bz ratioasars i 2
rrigan. Darf iz des?

lgrerienz Zulassen
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Etapes lllustration

Puis cliquer sur « Installer ». Cledd ol RO @8l <

Anoraron Profil Installicren

ﬁ H3-192163.011

TR U SO A |
Hez=k Charpnadl

FohTE Tectfier

kiahe atais

Entrer le PIN et cliquer a nouveau sur « Installer ». CEEals? @0 980k <
Anoceren Achtung  Installicren

RICHT ¢EAGLTETES ROCT ZERTIRET

Cearzh <l e Irstzletion wir:d 2as Zertbat
WEET LG 07 rur Liste dor
veltreuenstdrilizen Zerktikse at
driram = tineageiig s Websites
weertlan siezem Zetricat erst veirsuen,
wann as in den

ZelIb catzvartraL arsainsteliungan
akivier wurie,

RILH Uzspitialr 251 aIL

Do Acihientizicd, s 1 1S-192966. 5201
kana nizht nharpeot wsrdan.

Et confirmer la derniére remarque a nouveau par
« Installer ».

Installieren

Abbrechen
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Etapes

Illustration

iOS affiche ensuite le certificat comme « Non vérifié » pour Defals @ SO0 <
finalement le qualifier de « Vérifié ».

Prafil installicrt

Frrtig
@ H5182463.0M
Spmct s BE=RETIRNT
UbsarpeL
F okl Tect i

kiahe etai s
Les pages HomeServer peuvent désormais étre ouvertes Uz T SOTRD <
dans Safari sans interrogation complémentaire. 0 TEPAGEIR <
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Intégration du certificat HomeServer dans Android

Les étapes suivantes expliquent comment le certificat HomeServer doit étre intégré a la gestion des
certificats Android. Ceci permet de contourner l'interrogation de sécurité de Chrome. Ce qui s'impose par
exemple pour pouvoir appeler une visualisation Ajax dans Google Chrome.

Le guide décrit les étapes a suivre sur un systéme Android 7. Sur les autres systémes Android, les étapes
sont en principe les mémes, avec peut-étre quelques différences négligeables.

Remarque : certificats HomeServer
Sachant que le certificat racine téléchargé est valable pour 10 ans, les étapes décrites ne doivent étre
exécutées qu'une seule fois sur les appareils.

La durée de validité des certificats port IP est limitée a 90 jours max. pour raisons de sécurité. Ces certificats
sont automatiquement renouvelés par le HomeServer et retrouvent ainsi leur validité.

Etapes lllustration

Entrez 'URL suivante dans I'Internet Explorer : bkl Ll
O b Woips S92 165011 1 o

https://<IP-Adresse-HomeServer>/hscert

Un avertissement de sécurité apparait, car Android ne

connait pas encore le certificat HomeServer. A

Cies '=t kaine sichare

‘arbirdumg
Hazkef =20 wh sersoohs L e 20 i
TR o b, oo Eraaacd

Frwcnnler Harhe chisn salsr ara=] cariansi e
e bope 1 or ot o

EEUA SR 1AL SR B 1
I L (T AR T R
A e o e el

“rery AR 1 Te Ass Mrteer. r ezads e
Aot Wbk, D Feben

IUROCE T 2 CHERER WEESITE

EFMETERT

= = <

Si vous souhaitez afficher le site web et installer durablement —HENEEEEETENIEFTN
le certificat, installer le certificat pour éviter I'affichage d'une 1 A hips £I62 155011 e
interrogation complémentaire. Pour ce faire, sélectionner

« Elargi » et cliquer ici sur « Continuer avec... ».

(ML R BT R T [ H BT EET F R
1527000 1 ok 3= Sk e katerrd

soen ki sl sl nz Lanlaus ol

LT anearlscls shoes B EATD-E Sdn-e
P T TN o I VO | T T T D TR T
el as e (hee e ins b d-n

B e e M= L R

ZUROCE T 2 CHERER WEESITE

ERAYEIMERTE IHFORKLAT EYHEN AL ELEMNCEN

= = =
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Illustration

Etapes
Sur la page de gestion des certificats HomeServer,
« Télécharger certificat ».

{1 b beips S09263C01 T o

Tellcraranbn

L
1
I

Télécharger le message root.crt, confirmer par
« Télécharger ». A heips SERISEC o ]

b UTEL TR L

4 =0l moten horareclzce o
uATRCEn?

~BERZCHEY HERUMTERLAL BN

= E =
2
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Etapes lllustration

Ll T K 1o

Puis ouvrir le certificat « root.crt ».
O hoips S92 165011 a o

Tellcraranbn

" = = =

Sous Android, il est possible d'attribuer au certificat un nom :
univoque tel que « HomeServer ». Confirmer le dialogue par 1A ECATE(E] H
« OK ». ! Zertilikalzname

FertlelsraTe
HorEaver

! wemanrdt fir
WHW LrC ApES -

Sazal -kl
Nty

ANERIACN m
Heireiereer Humes Geses

TRIRSR4acf7sg=0

ogw e r tzuouiopi
e =2 d f g k1 & &
i y oy Bnm @
Vg i 23zt K

s e
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Illustration

Etapes

Les pages HomeServer peuvent désormais étre ouvertes
dans Google Chrome sans interrogations complémentaires.

Ll LK 1ol |

{1 hrips SER6EC01 T o

Tellcraranbn

IL
1
(o
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QC - Contrdle des utilisateurs

Autorisations

L'une des quatre autorisations suivantes est attribuée a chaque utilisateur QuadClient :
e Utilisateur invité

o Membre de groupe

e Administrateur de groupe

e Administrateur systéme

L'utilisateur invité correspond au niveau d'autorisation le plus bas. Autrement dit, l'invité ne peut qu'utiliser
QuadClient sans entreprendre aucune configuration. Un utilisateur invité ne peut pas non plus voir quels
autres utilisateurs ont également accés au QuadClient. Si l'utilisateur invité clique dans les réglages systéme
sur Changement d'utilisateur, il devra entrer a la fois le nom d'utilisateur et le mot de passe correspondant.

Un membre de groupe a plus de droits que l'utilisateur invité. Un membre de groupe n'est pas autorisé a
configurer mais peut cependant modifier librement son mot de passe et consulter la liste des autres
utilisateurs qui ont accés au QuadClient.

Un administrateur de groupe posséde, en plus des droits du membre de groupe, celui de configurer des
favoris, des touches de fonction et des quadrants du groupe d'utilisateurs auquel I'administrateur de groupe
a été affecté.

L'administrateur systéme détient le plus de droits. En plus des possibilités de configuration de
I'administrateur de groupe, un administrateur systéme est autorisé a modifier les réglages systéme ainsi que
les mots de passe de tous les utilisateurs librement attribués dans QuadClient. Par conséquent, un
administrateur systéme peut dénier a des utilisateurs le droit d'utiliser QuadClient.

Remarque : configuration des groupes d'utilisateurs

Un administrateur systéme ne peut procéder a des configurations qu'a l'intérieur des groupes d'utilisateurs
affectés. Autrement dit, si des configurations doivent étre effectuées dans d'autres groupes d'utilisateurs
auquel I'administrateur systéme n'a pas été affecté, il faut créer au moins un administrateur de groupe dans
le groupe d'utilisateurs (cf. aussi Exemple Utilisateur/Groupes d'utilisateurs).
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Dans QuadConfig, les autorisations sont octroyées sous les propriétés des utilisateurs (fig. Propriétés
et rouge indiquent par ailleurs les autorisations (fig. Utilisateur

utilisateurs). Les couleurs gris, vert,
avec marquage en couleur des autorisations). (gris=Utilisateur invité, vert=Utilisateur en groupe,

=Administrateur de groupe, rouge=Administrateur systéme)

Utilisateur Membre de Administrateur | Administrateur
invité groupe de groupe systéme
Changement d'utilisateur voF - - -
Liste d'utilisateurs - v Vo) Vo)
Réglages Configurer favoris - - v v
Réglages Configurer touches de - - v v
navigation
Réglages Configurer fonctions - - v v
directes
Réglages Configurer quadrants - - v v
Réglages Réglages utilisateur - v v v
Réglages systeme ... ) ) ) v
Saut arriere en fonction du temps
Réglages systeme ... ) i i v
Sélection rapide Changement
d'utilisateur
Réglages systéme ... ) i i v
Gestion des utilisateurs invités
Réglages systéme ... ) i i v
Liste des appareils
Réglages ) i v v
Terminer le programme
Démarrer le nettoyage v v v v
Informations sur la version v v v v

*) Le changement d'utilisateur impose la saisie du nom d'utilisateur et du mot de passe. Les
utilisateurs configurés dans QuadConfig ne sont pas affichés. Autrement dit, un utilisateur invité ne
peut changer que vers un utilisateur aux droits plus étendus, a condition que le nom d'utilisateur et

le mot de passe soient connus.

**) Sur la liste des utilisateurs figurent tous les utilisateurs possibles. Un utilisateur peut étre

directement sélectionné a partir de cette liste. Si l'utilisateur sélectionné a autorisé I'enregistrement
du mot de passe, le changement est direct. Sinon, le mot de passe de I'utilisateur doit étre saisi (cf.
également Enregistrer le mot de passe).
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B2l | @

Tt Gast-Benutzer

Benutzemame Gast

Fasswart Siche 1
Pas=wort speicherbar ]

Benutzengruppen Grppe 1

Berechtigung Gast-Benutzer

D 1

Byl a| @

Berwtzamame

Fasswor speichesbar | [
Berutzengruppen Grges 3 Benutzergruppen | Gruppe 4
Berochitigung | Gruppen-Werwalter Berechtigung Symtemn-Verwalter
10 3 0 4

Figure : Propriétés utilisateur (Utilisateur invité, Membre du groupe, Gestionnaire groupe, Gestionnaire
systeme)

Benutzer ]/-Eenuizergruppen ] ¥ X
® ® | + 4 | Liste Komplett
=7 Benutzer

..... mn Gast-Benutzer (Gruppe 1)

..... 2 Gruppen-Miglied1 (Gruppe 2)
..... 2 Gruppen-Miglied? (Gruppe 2)
..... 2 Gruppen-Miglied3 (Gruppe 2)
..... Gruppen-Verwalterl (Gruppe 3)
..... Gruppen-Verwalter? (Gruppe 3)

..... ih System-Verwalter (Gruppe 4)

Figure : Utilisateur avec marquage en couleur des autorisations

Remarque : ordre de tri

Dans QuadConfig, les utilisateurs sont triés comme suit :
1. Groupe (ID)
2. Role de I'utilisateur (Admin—>Invité)

3. Nom de l'utilisateur

36 | HomeServer / FaciltyServer Change Log v4.7.0



Enregistrer le mot de passe

Si la case a cocher « Mot de passe enregistrable » est activée, le mot de passe de I'utilisateur peut étre
enregistré dans le QuadClient, c.-a-d. qu'un changement d'utilisateur est possible sans entrer le mot de
passe. L'utilisateur peut également désactiver la case a cocher dans les réglages systeme du QuadClient
sous Réglages utilisateur, de sorte que la saisie du mot de passe redevient obligatoire en cas de
changement d'utilisateur.

Pour I'utilisateur invité, le réglage « Mot de passe enregistrable » est toujours activé et ne peut pas non plus
étre modifié dans le QuadClient.

Si la case a cocher est désactivée dans les réglages systeme du QuadClient et le projet transmis a nouveau
(avec case a cocher activée), les réglages effectués dans le QuadClient ne changent pas.

Groupe d'utilisateurs

Sous Groupe d'utilisateurs, I'utilisateur est affecté a un groupe (cf. également Groupe d'utilisateurs et
Exemples Utilisateur/Groupes d'utilisateurs)

ID

L'ID est nécessaire pour le changement d'utilisateur via un OC. Avec chaque utilisateur nouvellement créé,
I'ID est attribué de maniére fixe et augmenté d'une unité. Si un utilisateur est effacé, les ID devenus libres
sont remplis a nouveau.

Dans la configuration, veiller a ce que I'ID attribué dans le QuadConfig soit adressé en cas de changement
d'utilisateur de « Pére » a « Invité » par exemple.

QC - Groupe d'utilisateurs

Généralités
Chaque utilisateur est affecté a un groupe d'utilisateurs. Ceci permet d'attribuer a plusieurs utilisateurs les
mémes droits d'acces, étant donné que le groupe d'utilisateurs peut comprendre plusieurs utilisateurs.

Un total de 60 groupes d'utilisateurs sont prédéfinis dans le QuadConfig. Avec les groupes d'utilisateurs,
seuls les noms peuvent étre modifiés. Il est impossible de supprimer ou d'ajouter d'autres groupes
d'utilisateurs.

Texte

Sous « Texte », on peut attribuer au groupe d'utilisateurs un nom en propre (p. ex. « Admin », « Parents »,
« Enfants », « Invités », etc.). Pour faciliter le paramétrage, le « Texte » est aussi affiché derriére chaque
utilisateur affecté dans le QuadConfig.

Touches de fonction

Dans le QuadClient, il existe au total 6 touches de fonction dans la zone inférieure. L'occupation de la
premiére et de la derniére touche de fonction est toujours prédéfinie. La premiére est la touche de « Menu »
ou de « Plugin ». Le changement a lieu en fonction de la vue actuellement affichée par le QuadClient. La
sixieme touche de fonction correspond toujours au « Systéme ». L'actionnement de cette touche fait
commuter le QuadClient dans le menu systéme et les réglages systéme peuvent étre configurés.

Les touches de fonction deux a quatre peuvent étre réglées individuellement pour chaque groupe
d'utilisateurs. Autrement dit, en cas de changement d'utilisateur avec attribution a un autre groupe
d'utilisateurs, d'autres fonctions peuvent étre affectées aux touches de fonction.
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Les fonctions suivantes peuvent étre paramétrées :

e Sans fonction — rien ne se passe lors d'une activation de la touche de fonction, elle est représentée sans
écriture

e Favoris — appel des favoris configurés

o MyTouch— appel de la page MyTouch

e Touches de fonction — appel de la fonction définie sous « Touche de fonction »

¢ Note — appel de la page de note

¢ Changement d'utilisateur — appel de la page Changement d'utilisateur

o Navigateur — appel d'un ou de plusieurs liens configurés sous « Touche de navigation URL »
Le préréglage suivant s'applique a chaque groupe d'utilisateurs (groupe 1 a groupe 60) :
e Touche de fonction1 : Menu - pas de réglage possible

e Touche de fonction 2 : Favoris - réglage possible

e Touche de fonction 3 : MyTouch - réglage possible

e Touche de fonction 4 : Note - réglage possible

e Touche de fonction 5 : Navigateur - réglage possible

e Touche de fonction 6 : Systéme - pas de réglage possible

Fonctions

Des fonctions de niveau supérieur peuvent optionnellement étre affectées a chacun des groupes
d'utilisateurs. (MyTouch et/ou touche de navigation (URL))

MyTouch

Une fonction MyTouch configurée sous « MyTouch » peut étre affectée ici.

Touche de navigation (URL)

Un appel de navigateur configuré sous « Touche de navigation - URL » peut étre affecté ici.

Remarque : autorisations

Veiller a ne pas paramétrer une fonction ne pouvant pas étre résolue par le QuadClient. Autrement dit, le
paramétrage des groupes d'utilisateurs en termes d'autorisations doit toujours étre pertinent.

Exemple : dans le menu, le groupe d'utilisateurs 1 est affecté a une vignette de menu qui, en plus d'une
piéce, doit aussi appeler un plugin. Toutefois, le groupe d'utilisateurs 1 n'est pas affecté au plugin a appeler.
Dans ce cas, on pourrait appeler un plugin qui serait alors représenté sans contenu.
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Exemple Utilisateur/Groupes d'utilisateurs

Exemple 1 - maison unifamiliale

La table suivante indique les utilisateurs d'une maison unifamiliale avec leurs autorisations et leur
appartenance aux groupes d'utilisateurs.

Utilisateur Autorisation Groupe d'utilisateurs
Admin Administrateur systéme Admin

Pére Administrateur de groupe Famille

Meére Administrateur de groupe Famille

Enfant1 Membre de groupe Famille

Enfant2 Membre de groupe Famille
Utilisateur_Gestionnaire Administrateur de groupe Invités

Visiteur Utilisateur invité Invités

#

Admin

Vater
(Gruppen-Verwalter)

(Gruppen-Yerwalter)

Mutter

Besucher
(G ast-Benutzer)

ra—

F amilie
Kind 1 Kind 2
{Gruppen-Mitglied) {Gruppen-Mitglied)
Besucher Verwalter
(Gruppen-Verwalter)
Giaste

Ce qui se solde par le comportement suivant :

e Seul I'administrateur (Adm) est autorisé a

- procéder a des réglages systeme

- modifier les mots de passe des autres utilisateurs

- configurer les terminaux
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o L'Admin est autorisé a effectuer des configurations pour le groupe d'utilisateurs Admin.
- Favoris
- Touche de fonction
- Quadrants
e Le pére et la mére sont autorisés a effectuer des configurations pour le groupe d'utilisateurs Famille.
- Favoris
- Touche de fonction
- Quadrants

e Le gestionnaire des visiteurs est autorisé a effectuer des configurations pour le groupe d'utilisateurs
Invités.

- Favoris
- Touche de fonction

- Quadrants
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Exemple 2 - cabinet médical

La table suivante indique les utilisateurs d'un cabinet médical avec leurs autorisations et leur appartenance

aux groupes d'utilisateurs.

Utilisateur Autorisation Groupe d'utilisateurs
Admin Administrateur systéme Admin

Médecin Administrateur de groupe Equipe du cabinet médical
Assistant1 Administrateur de groupe Equipe du cabinet médical
Assistant2 Membre de groupe Equipe du cabinet médical
Assistant3 Membre de groupe Equipe du cabinet médical
Stagiaire Membre de groupe Equipe du cabinet médical
Personnel de nettoyage Utilisateur invité Invités

Patient Utilisateur invité Invités

(

Admin

Arzt Arzthelfert Praxisteam
(Gruppen-Verwalier) (Gruppen-Verwalter)
Arzthelfer2 Arzthelfer Auszubildender
(Gruppen-Mitglied) (Gruppen-Mitglied} (Gruppen-Mitglied)

Reinigungsfachkraft
(Gast-Benutzer)

Patienten
(Gast-Benutzer)

Gaste

Ce qui se solde par le comportement suivant :

e Seul I'administrateur (Adm) est autorisé a

- procéder a des réglages systeme

- modifier les mots de passe des autres utilisateurs

- configurer les terminaux
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o L'Admin est autorisé a effectuer des configurations pour le groupe d'utilisateurs Admin.
- Favoris
- Touche de fonction
- Quadrants

e Le médecin et I'assistant médical1 sont autorisés a effectuer des configurations pour le groupe
d'utilisateurs Equipe médicale.

- Favoris
- Touche de fonction
- Quadrants

e Pas de configurations possibles pour le groupe d'utilisateurs Invités. S'appliquent ici les réglages
prédéfinis dans le QuadConfig.
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QC - Divers

Généralités
Le QuadClient, livré a partir de la version Expert 4.7, sera toujours chargé sur le HomeServer parallélement

a la mise a jour du projet. Le QuadClient sera chargé sur le terminal respectif via le QuadClient Starter. Deux
variantes se présentent ici :

- Le systéme d'exploitation Windows XP est installé sur le terminal (p. ex. sur le Control Client 19 ou
le Control Client 9). Dans ce cas, un QuadClient sera chargé a partir du HomeServer basé sur .NET
Framework 3.5.

- Un systéme d'exploitation de niveau supérieur est installé sur le terminal (p. ex. Windows 7 sur le
Control 19 Client 2 ou Control 9 Client 2). Dans ce cas, un QuadClient sera chargé a partir du
HomeServer basé sur .NET Framework 4.5.

Le QuadClientStarter reconnait automatiquement la version nécessaire. En cas d'application sur un appareil
Windows XP, il vous suffit de veiller a ce que l'option « Autoriser communication par TLS v1.0 » soit activée
dans I'Expert, dans les réglages de projet « Sécurité ».

Utilisateurs et mots de passe

Dans QuadClient, plusieurs utilisateurs avec des droits différents peuvent étre créés (cf. Controle des
utilisateurs)

Lorsque QuadClient est démarré, il existe trois variantes possibles :

e Le nom d'utilisateur et le mot de passe sont déja inscrits dans le QuadClientConfig Editor.
Lors du démarrage du QuadClient, aucun masque de connexion ne s'affiche, car le nom d'utilisateur et le
mot de passe sont déja connus.

e Le nom d'utilisateur est inscrit dans le QuadClientConfig Editor mais pas le mot de passe.
Lors du démarrage du QuadClient, un masque de connexion s'affiche dans lequel le nom d'utilisateur est
déja saisi et ou un mot de passe doit étre renseigné. L'actionnement du bouton « ESC » n'entraine pas
de connexion au QuadClient, le QuadClient se ferme. Suite a la saisie d'un mot de passe correct pour
l'utilisateur, l'utilisateur est connecté avec les droits associés a son profil.

¢ Nile nom d'utilisateur ni le mot de passe ne sont inscrits dans le QuadClientConfig Editor.
Lors du démarrage du QuadClient, un masque de connexion s'affiche dans lequel I'utilisateur et le mot de
passe doivent étre renseignés. L'actionnement du bouton « ESC » n'entraine pas de connexion au
QuadClient, le QuadClient se ferme. Suite a la saisie d'un nom d'utilisateur connu et du mot de passe
correct associé a cet utilisateur, I'utilisateur est connecté avec les droits correspondant a son profil.

Remarque : premier démarrage utilisateur

Si le QuadClient est démarré pour la premiére fois sous cet utilisateur, le masque « Traiter mot de passe »
apparait. Il faut ici entrer une fois le mot de passe inscrit a I'« origine » dans le QuadConfig et deux fois un
nouveau mot de passe. Ce faisant, le nouveau mot de passe doit étre différent du mot de passe entré dans
le QuadConfig.
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Remarque : changement d'utilisateur

Si un changement d'utilisateur est effectué dans le QuadClient (via la liste des utilisateurs ou le changement
d'utilisateur pour utilisateurs invités) et que I'utilisateur appelé est démarré pour la premiére fois, une fenétre
intruse apparait, invitant a saisir un nouveau mot de passe autonome pour cet utilisateur. Si la fenétre intruse
est confirmée par « OK », le masque « Réglages utilisateur » est appelé et le mot de passe peut étre
modifié. Ce faisant, le mot de passe doit étre différent du mot de passe entré a |'origine dans le QuadConfig.

Remarque : mot de passe d'origine

Le mot de passe qui a été attribué dans le QuadConfig n'est pas rejeté. Il peut, par exemple, étre saisi en
cas de perte du mot de passe de I'utilisateur, afin d'attribuer un nouveau mot de passe de I'utilisateur.
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Réglages systéme

La table suivante présente la navigation sous le menu Systéme.

Systeme

Liste d'utilisateurs
(uniquement pour
Gestionnaire systeme,
Gestionnaire de groupe,
Membre de groupe)

Liste d'utilisateurs
Déconnecter I'utilisateur

Utilisateur 1 (I'utilisateur actif
s'affiche en vert)

Utilisateur 2

Utilisateur n

Un masque de saisie MP s'ouvre au
changement d'utilisateur

Changement d'utilisateur

g,hilr.]getment Utilisateur 1
u, lisateur " Utilisateur 2 Un masque de saisie MP s'ouvre au
(un!cyluement pour utilisateur changement d'utilisateur
invité)
Utilisateur n
L'appel de « Configurer les favoris »,
« Configurer la touche de fonction », ou
« Configurer les quadrants » entraine
I'affichage de « Terminer la configuration
Systéme | Réglages des favoris », « Terminer la configuration
) . de la touche de fonction » ou « Terminer
Configurer les favoris la configuration des quadrants ». La
Réglages ... Configurer la touche de fonction configuration correspondante est active.

Configurer les quadrants

Réglages de I'utilisateur

Le démarrage de la configuration
apparait en outre dans la ligne d'état.

Le mot de passe personnel peut étre
modifié dans les réglages utilisateur.
Dans la mesure ou il est préconfiguré, le
mot de passe peut étre enregistré en
permanence.

Réglages systéme ...

Systeme | Réglages | Réglages systéme
Saut arriére en fonction du temps
Sélection rapide Changement d'utilisateur
Gestion des utilisateurs invités

Liste des appareils

cf. Saut arriére en
fonction du temps

cf. Sélection rapide
Changement
d'utilisateur

cf. Gestion des
utilisateurs invités

cf. Liste des appareils

Terminer le programme (pas
pour utilisateur invité)

Démarrer le nettoyage

Informations sur la
version
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Remarque : enregistrement permanent

Si un utilisateur modifie les configurations dans le QuadClient, celles-ci seront enregistrées en permanence
dans le HomeServer. Autrement dit, en cas de panne de tension réseau suivie d'un redémarrage du
HomeServer ou d'un redémarrage du QuadClient, le QuadClient apparait toujours avec les modifications
apportées en dernier (le cas échéant, tenir compte des 15 min. d'attente jusqu'au nouvel enregistrement des
données permanentes).

Méme si des modifications sont effectuées dans le QuadConfig (p. ex. dans I'agencement des touches de
fonction), celles-ci ne seront pas reprises dans le QuadClient aprés téléchargement dans le HomeServer. Ce
sont toujours les dernieres modifications effectuées par I'utilisateur sur le QuadClient qui s'appliquent.

Saut arriére en fonction du temps

Si aucune action n'est lancée dans le QuadClient, le « Saut en arriére en fonction du temps » permet de
définir un temps apres lequel s'effectue le retour vers une fonction définie ou un utilisateur. Le réglage par
défaut ne prévoit pas de saut en arriére (réglage : Arrét). Les temps suivants peuvent étre réglés : 1 minute,
5 minutes, 10 minutes, 15 minutes, 30 minutes, 45 minutes ou 1 heure.

Une fois le temps sélectionné, le comportement du saut en arriére peut étre défini. Les comportements
suivants sont disponibles :

e MyTouch,

fonction configurée (touche de fonction),

déconnexion,

changement d'utilisateur ou

appel du navigateur.

Pour MyTouch, fonction configurée (touche de fonction) et navigateur, le systéme recourt aux réglages
attribués au groupe d'utilisateurs sous les touches de fonction respectives. Si, par exemple, un appel

« Salon » est défini pour la touche de fonction, un saut en arriére aprés 10 minutes et le comportement
fonction configurée entrainerait I'affichage de la piéce « Salon » aprés 10 minutes en I'absence
d'actionnement du QuadClient.

Si le comportement « Changement d'utilisateur » est choisi, on peut en plus indiquer un utilisateur configuré
ou bien « Sans utilisateur ». Avec le réglage « Sans utilisateur », le saut arriére en fonction du temps
entraine 'affichage de la liste des utilisateurs.

Remarque : saut arriére en fonction du temps

Avec un « Utilisateur x » actif et un saut arriére en fonction du temps configuré sur le méme « Utilisateur x »,
aucun saut arriére en fonction du temps n'aura lieu, car I'utilisateur est déja connecté.
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Sélection rapide Changement d'utilisateur

Avec la Sélection rapide Changement d'utilisateur, jusqu'a quatre utilisateurs sont représentés sur toute la
surface a la place du menu et des plugins. Si plus de quatre utilisateurs sont créés, la liste compléte des
utilisateurs peut étre appelée via la sixieme touche de fonction « ... en supplément ». En actionnant une fois
de plus la touche de fonction « ... en supplément », la Sélection rapide Changement d'utilisateur réapparait.

Gestion des utilisateurs invités

Les mots de passe des utilisateurs invités peuvent étre modifiés par le gestionnaire systéeme dans la gestion
des utilisateurs invités.

Liste des appareils

Des appareils Control préconfigurés dans le QuadConfig peuvent étre affectés dans la liste des appareils.
Ceci est p. ex. nécessaire pour l'affichage de la température intérieure.
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