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Fernzugriff tber VPN

Fernzugriff Gber VPN

Dieses Dokument beschreibt die Méglichkeit eines Fernzugriffs mit der ETS auf eine KNX-
Installation Uber das Internet. Ein Fernzugriff erfolgt durch ein VPN (Virtual Private Network).

VPN-Fernzugriff auf einen KNX/IP-Router am Beispiel FRITZ!Box 7490

Als Beispiel wird eine Verbindung Uber das Internet zwischen einem PC (ETS) am Standort A
und einer KNX-Anlage in Liegenschaft B verwendet. Die KNX-Anlage in Liegenschaft B ist
eine typische KNX-Installation, die Uber eine FRITZIBox 7490 mit dem Internet verbunden ist.
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Zwei TP-Linien werden Uber zwel KNX/IP-Router miteinander verbunden. Die flr den Internet-
zugang erforderliche FRITZIBox hat eine lokale IP-Adresse (192.168.178.1), die fest zuge-
wiesen ist, sowie eine &ffentliche IP-Adresse (hier 84.145.85.60), welche vom Internet-
Provider vergeben wird. Diese 6ffentliche IP-Adresse ist oft dynamisch, d.h. sie wird nach je-
der Unterbrechung der Internetverbindung neu vergeben.

Damit die FRITZ!Box immer unter derselben Bezeichnung erreichbar ist, sollten Sie Dynami-
sches DNS oder bei der FRITZIBox MyFRITZ! benutzen. Somit ist die FRITZIBox immer unter
demselben Domainnamen aus dem Internet erreichbar, ohne dass die 6ffentliche IP-Adresse
bekannt sein muss. Dynamisches DNS wird von verschiedenen Anbietern, z.B. von
www.Selfhost.de oder www.noip.com angeboten.

In der FRITZ!IBox ké&nnen Sie Dynamisches DNS (DDNS) unter dem MenUpunkt Internet —
Freigaben in den Registern Dynamic DNS oder MyFRITZ! einrichten.

Den KNX/IP-Routern wurden mit der ETS feste IP-Adressen aus dem lokalen Netz der
FRITZIBox (192.168.178.10/192.168.178.11) zugewiesen (kein DHCP verwenden).

Uber einen VPN-Tunnel kann die ETS am Standort A mit der KNX-Anlage in Liegenschaft B
gesichert kommunizieren (— Kapitel 1.5). Die KNX-Anlage bleibt dabei nach aussen hin ge-
sichert. Nur der PC am Standort A hat Zugriff Uber das Internet auf die Anlage.

FUr die Konfiguration der FRITZIBox wird das Tool FRITZ!Box-Fernzugang_einrichten.exe
von AVM (www.avm.de/vpn) bendtigt. Damit werden alle nétigen Daten fur den VPN-Tunnel
erfasst (— Kapitel 1.2).

Nach Abschluss stehen 2 Konfigurationsdateien zur Verfligung. Eine Datei (fritzbox_xxx.cfg)
wird in die FRITZIBox importiert (— Kapitel 1.3) und die andere (vpnuser_xxx.cfg) ist fur den
VPN-Client auf dem PC/Laptop vorgesehen, der den VPN-Tunnel herstellt (— Kapitel 1.4).

Ein VPN-Tunnel mit der FRITZ!Box lasst sich nur mit den Tools von AVM aufbauen. Der Win-
dows-VPN-Client ist nicht mit dem VPN-Server der FRITZIBox kompatibel.
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1.2 Daten fir VPN-Tunnel erfassen
1. Installieren Sie das Tool.

2. Starten Sie FRITZ!Box-Fernzugang einrichten. Damit werden alle ndtigen Daten fur
den VPN-Tunnel erfasst.

ik
z FRITZ!Box-Fernzugang einrichten @ﬂu

2 Kk B X ?

MNeu Laschen  Exportieren  Explorer Hilfe

orhandene Konfigurationen

3. Klicken Sie auf Neu.

' ™
FRITZ!Box-Fernzugang einrichten M

Dieser Assistent korfiguriert in wenigen Schritten einen
Femzugang zu |hrer FRITZ!Box.

' Femzugang fir sinen Benutzer einrichten

r Verbindung zwischen zwei FRITZ!Box-Netzweren
einrichten

Bestehenden Femzugang zu einem AVM Access Server
impartieran

<zuiick [ Weiter> | Abbrechen | Hire |

4. Die Option Fernzugang fiir einen Benutzer einrichten ist bereits selektiert. Klicken Sie

auf Weiter.
' ™
FRITZ!Box-Fernzugang einrichten M
Femzugang fur einen Benutzer einrichten
Gerat wahlen

Wahlen Sie das Gerat aus, mit dem der Benutzer auf das FRITZ!Box MNetz zugreifen soll.

& PCmit FRITZ!Femzugang

£ iPhone /iPod touch / iPad

< Zunick I Weiter > I Abbrechen Hife:

5. Klicken Sie auf Weiter.
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Geben Sie die E-Mailadresse des Benutzers ein.

E-Mail-Adresse des Benutzers: iinfo@example.com|

<zuick [ Weter> | Abbrechen | Hife |

I ™
FRITZ!Box-Fernzugang einrichten &J
Femzugang fur einen Benutzer einrichten
E-Mail-Adresse des Benutzers

W

&

Geben Sie den Namen fur den Benutzer ein. Es ist nicht zwingend notwendig, hier eine

E-Mail-Adresse einzugeben.
Klicken Sie auf Weiter.

Geben Sie an, Uber welchen Namen lhre FRITZ!Box im Intemet emeichbar ist.

Mame lhrer FRITZ!Box (Domainname): 13414535851

Falls Sie noch keinen Dynamic DNS-Namen eingerichtet haben, erstellen Sie jetzt einen
Dynamic DMNS-Eintrag in der FRITZ!Box-Oberflache.

Zur FRITZ!Box-Oberflache Zur VolP Gateway-Oberflache

<zuick [ Weter> | Abbrechen | Hife |

I ™
FRITZ!Box-Fernzugang einrichten &J
Femzugang fur einen Benutzer einrichten
Emeichbarkeit lhrer FRITZ!Box im Intemet

W

&

Geben Sie die Adresse der zu erreichenden FRITZIBox in Liegenschatft B ein.
Sie kbnnen eine dynamische Adresse (DDNS) eingeben oder die dffentliche IP-Adresse
der FRITZ!Box benutzen (in diesem Beispiel 84.145.85.60) (siehe auch Kapitel 1.1).

Geben Sie das |P-Netzwerk lhrer FRITZ!Box an.

' Werkseinstellungen der FRITZ!Box firr das |P-Netzwerk (bemehmen
" Anderes |P-Netzwerk verwenden

Beispiel: 192.168.178.0, Subnetzmaske 24 - 255 255.255.0

IP-Adresse des Benutzers im Netz der FRITZ!Box:

v Alle Daten iiber den VPN-Tunnel senden

‘ Alle Daten, auch solche, deren Ziel im Intemet und nicht im FRITZ!Box-Netzwerlk liegt,
werden dber den VPMN-Tunnel geleitet. Diese Einstellung eignet sich beispielsweise fir
die Intemetnutzung in Gffentlichen WLAN-Netzwercen (Hotspots).

<zuick [ Weter> | Abbrechen | Hife |

I ™
FRITZ!Box-Fernzugang einrichten &J
Femzugang fur einen Benutzer einrichten
|P-Metzwerc lhrer FRITZ!Box angeben

W

&

Aktivieren Sie die Option Alle Daten dber den VPN-Tunnel senden und klicken Sie auf

Weiter.
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1.6 | Installationsanleitung Fernzugriff ETS

p
Neue VPN-Verbindung erstellen

S

Femzugang fur einen Benutzer einrichten
Nachste Schritte

i

' Das Verzeichnis anzeigen, das die Korfigurationsdateien enthatt.

" Korfigurationsdateien exportiersn

Fiir Ihre FRITZ!Box und fir FRITZ!Femzugang wurden zwei Konfigurationsdateien erstellt.
Importieren Sie diese Dateien nun in |hre FRITZ!Box und in FRITZ!Femzugang.

<Zinick [ Fetigstellen | Abbrechen |

Hife:

&

10. Wéhlen Sie zum Schluss Das Verzeichnis anzeigen, um direkt auf die erzeugten Datei-

11.

en zugreifen zu kénnen. Klicken Sie auf Fertig stellen.

Im Verzeichnis

.. \UseNAppData\Roaming\AVIMNFRITZIFernzugang\

wird ein Verzeichnis mit dem Namen der FRITZ!IBox in Liegenschaft B erzeugt.
In diesem Verzeichnis befindet sich eine Konfigurationsdatei fur die FRITZIBox und ein
welteres Verzeichnis fur den Benutzer des VPN-Tunnels am Standort A.

' - EI E; ™
r v - T A B e = |
'\..)”\.J | ., =« FRITZ!Fernzuga... » 84 145 8560 » - | +3 || 84 145 85 60 durchsuchen yel

Datei Bearbeiten Ansicht Extras 7

Organisieren * = Offnen In Biblicthek aufnehmen »  » == » [l @
MName Anderungsdatum Typ GroBe

. info_example_com 02.03.2016 10:54 Dateiordner

| 7] fritzbox_84_145 85 _60.cfg 02.03.2016 10:54 CFG-Datei 2KB

1 Element ausgewahlt

L

=

12. Damit ist die Konfiguration des VPN-Tunnels abgeschlossen. Alle ndtigen Daten fur die

FRITZ!Box und den VPN-Client befinden sich in den beiden Konfigurationsdateien.
Das Tool definiert selbststandig ein Passwort (shared key) fur den VPN-Tunnel.

-

4 FRITZ!Box-Fernzugang einrichten =
& % & & ?
| | g
MNeu Laschen Exportieren  Explorer Hilfe

orhandene Konfigurationen

=] 84.145.85.60

-8 info@example.com

!

13. Wenn Sie weitere VPN-Tunnel fUr die FRITZ!Box bendétigen, klicken Sie wiederholt auf

Neu und fahren Sie mit Punkt 3 fort, sonst beenden Sie das Programm.
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1.3 VPN-Server (FRITZ!Box) einrichten

Als nachstes mussen Sie nun den VPN-Server auf der FRITZIBox einrichten.
Dazu bendtigen Sie die Datei, die Sie in Kapitel 1.2 erstellt haben:
.. \UsenNAppData\Roaming\NAVIMNFRITZIFernzugang\<Name FRITZIBox>\fritzbox_xxx.cfg

Die Benutzeroberflache der FRITZ!Box kénnen Sie an jedem Computer 6ffnen, der mit der

FRITZIBox verbunden ist. Starten Sie dazu den Internetbrowser und geben Sie
http://fritz.box ein.

1.

Offnen Sie in das Menll Internet — Freigaben und wéahlen Sie das Register VPN aus.

Hinweis: Die Register werden nur angezeigt, wenn in der Benutzeroberflache die erwel-
terte Ansicht aktiviert ist.

FRITZ'BOox 7490

Hans Muster ¥ | FRITZIBox | FRITZINAS | WMyFRITZ! | e

Ubersicht Freigaben
IInes Portfreigaben Speicher FRITZIBox-Dienste Dynamic DN VPN
Online-Monitor
Zugangsdaten Uber VPN kann gin sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weiterfilhrende Hinweise, Werkzeuge und Tipps zu
Filter VPN finden Sie auf www avm de/vpn
Freigaben ) VPN Verbindungen
MyFRITZ!
DSLnformationen Aktiv Name Adresse im lokales Netz entferntes Netz Status
Internat
Telefonie Es sind keine VPN-Verbindungen eingerichiet
Heimnetz
WLAN VPN-Verbindung hinzufigen
DECT
System | [ Aktualisieren | [ wile |

Angicht: Enweitert | Inhalt | Handbuch | Tipps&Tricks | MNewsletter| avm.de

2. Kilicken Sie auf VPN-Verbindung hinzufiigen.

FRITZ'Box 7490

Angemeldst v | FRITZ!Box | FRITZINAS | MyFRITZ! | e

" Ubersicht
Internet
Online-Monitor
Zugangsdaten
Filter
( Freigaben
MyFRITZ!
Telefonie
Heimnetz
WLAN
DECT
Diagnose
System

| VPN-Verbindung

Uber VPN (Virtual Private Network) kann ein sicherer Ferzugang zu Ihrem Heimnetz hergestellt werden.

Bitte wahlen Sie die Art der VPN-Verbindung, die erstellt werden soll
(0 Femzugang fir einen Benutzer einrichten

Wahlen Sie auf der folgenden Seite den gewiinschten FRITZIBox-Benutzer. éffnen Sie den Eintrag zum Bearbeiten und
aktivieren Sie die Berechtigung fr die VPN-Nutzung

© Ihr Heimnetzwerk mit einem anderen FRITZ!Box-Netzwerk verbinden (LAN-LAN-Kopplung)
) Diese FRITZ!Box mit einem Firmen-VPN verbinden

3} Eine VPN-Konfiguration aus einer vorhandenen VPN-Einstellungs datei importieren

3. Aktivieren Sie die Option Eine VPN-Konfiguration aus einer vorhandenen VPN-Ein-
stellungsdatei importieren und Klicken Sie auf Weiter.

[ Ubersicht

FRITZ!Box 7490

Hans Muster v | FRITZIBox | FRITZINAS | MyFRITZ | @

Internet
Online-Menitor

Zugangsdaten
Filter

MyFRITZ!
DSL-Infarmationen
Telefonie
Heimnetz
WLAN
DECT
System

Freigaben )

" VPN-Verbindung

Wahlen Sie die VPN-Einstellungsdatei, aus der die Konfiguration importiert werden soll.
fritzbox_84_145_85_60.cfg

[C1Die VPN-Einstellungen sind verschlisselt
Kennwort |

4, Klicken Sie auf Durchsuchen.

5. Suchen Sie im Explorer die Datel fritzbox_xxx.cfg.
6. Kilicken Sie auf OK.

10.VPNETS-D.1604/160421
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7. Quittieren Sie mit OK, die Datei wird nun geladen.

FRITZ'Box 7490

Hans Muster ¥ | FRITZIBox | FRITZINAS |

MyFRITZ!

7]

FRITZIBox-Dienste

Adresse im
Internet

Dynamic DNS

lokales Netz

VPN

Uber VPN kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weiterfuhrende Hinweise. Werkzeuge und Tipps zu

entferntes Netz

Status
]

Ubersicht Freigaben
fmemet Partireigaben Speicher
Online-Manitor
Zugangsdaten
Filter VPN finden Sie auf www avm de/vpn
| Freigaben VPN.Verbindungen
MyFRITZ!
DSLnfarmationen L L
jfeiafors info@example.com
Heimnetz
WLAN
DECT
System

] [ Aktuali J[_wife ]

1.4 VPN-Client auf Computer einrichten

1.8 | Installationsanleitung Fernzugriff ETS

Sie kdnnen die Benutzeroberflache der FRITZ!Box wieder schliessen.

Fur den VPN-Client auf dem PC/Laptop bendtigen Sie das Tool FRITZ!-Fernzugang von
AVM, das Sie unter www.avm.de/vpn in der jewelligen Variante finden.

FUr die Verbindungsdaten bendtigen Sie die Datei, die Sie in Kapitel 1.2 erstellt haben:
.. \UsenNAppData\Roaming\NAVIMNFRITZIFernzugang\<FRITZIBox>\<Benutzer>\

vpnuser_xxx.cfg
1. Installieren Sie das Tool.
2. Starten Sie FRITZ!Fernzugang.

Beim ersten Mal wird der Assistent gestartet.

- Klicken Sie auf Weiter.

- Suchen Sie im Explorer die Datei vionuser_xxx.cfg.

- Klicken Sie auf Fertig stellen.

- Sie werden nun aufgefordert, ein Passwort einzugeben. Wenn Sie die Felder leer lassen,
ist der Verbindungsaufbau ungeschUtzt.

- Klicken Sie auf OK.

p
@ FRITZ!Fernzugang

=

=

-

Datei Hilfe

L

Einstellungen

'

Aufbau

Abbau

o

Journal

?

=]
Hilfe

84.145.85.60

Mh’erbindung mit 84.145.85.60 aufbauen.

Wahlen Sie die gewunschte Verbindung aus und Klicken Sie auf Aufbau.

Wenn alles erfolgreich eingerichtet wurde, wird nun eine Fernverbindung zur FRITZIBox

aufgebaut.
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1.5 Zugriff mit der ETS auf den entfernten KNX/IP-Router

Damit Sie mit der ETS am Standort A auf die KNX-Anlage in Liegenschaft B zugreifen k&nnen,
muss eine Verbindung zur FRITZ!Box aufgebaut sein (— Kapitel 1.4).

ETS5™ - 20130820 KNX-App Demokoffer oo D ]
Bearbeiten  Arbeitsbereich Programmieren Diagnose  Extras  Fenster )
Obest e Ketdoge _ Emstellangen KNX
= Verbindungen Aktuelle Schnittstelle <& 1P Tunneling s
) IP (VPN) S
Schnittstellen Physikalische Adresse: 7
ot 18 Vel
ionen =
i 4 Konfigurierte Schnittstellen 4+
Physikalische Adresse
= Monitor o 1P (VPN 192.168.178.10:3671
Gruppenmonitor 4 Gefundene Schnittstellen Server
] 19216817810
Busmanitor
Port
— Diagnase =
Geriit entladen Network Address Translation
Verbinden im NAT Madus
Gerateinfo
= Physikalische Adressen EELC‘;“;&:“;;‘Z‘:E“
PGl um sich mit ungesicherten
i Schnttstellen tber das
Uberprifung der physikalischen Adr.. IETEA R
Es ist sicherer, eine VPN
linen Sean Verbindung herzustellen
und eine lokale IP-Adresse
2 verwenden.
v
Wiederholen
I ETS Version ETS 5.5 (Build 551} Liz=nz ETSS Supplementary  Apps O aktiv
L J)

Die IP-Schnittstelle wird nicht automatisch gefunden, sie mussen Sie manuell konfigurieren.
Als Server geben Sie die lokale IP-Adresse des KNX/IP-Routers in Liegenschaft B an
(192.168.178.10 fur den KNX/IP-Router mit Linie 1.1 und 192.168.178.11 flUr den KNX/IP-
Router mit Linie 2.1).

Die Option Verbinden im NAT-Modus muss zwingend aktiviert sein. Durch diese Aktivie-
rung wird eine wichtige Initialisierung durchgefuhrt, die bedingt durch den IP-Aufsatz nétig ist.
Die Verbindung wird dennoch nicht im NAT-Modus aufgebaut.
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