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Acces a distance par VPN

1 Acceés a distance par VPN

1.1

DNS dynamique

Routeur KNX/IP

Procédure

10.VPNETS-F.1604/160421

Ce document écrit la possibilité d'accéder a distance a une installation KNX via Internet au
moyen d'ETS. L'acces a distance s'effectue par un VPN (Virtual Private Network).

Acceés a distance par VPN a un routeur KNX/IP en prenant pour ex. la FRITZ!Box 7490

On prendra pour exemple une connexion via Internet entre un PC (ETS) se trouvant a un en-
droit A et une installation KNX située dans un immeuble B. L'installation KNX dans I'immeuble
B est une installation KNX typique qui est reliée a Internet via une FRITZ!Box 7490.
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Deux lignes TP sont reliées ensemble par deux routeurs KNX/IP. La FRITZ!Box nécessaire
pour l'acces a Internet a une adresse IP locale fixe (192.168.178.1) ainsi qu'une adresse IP
publique (ici 84.145.85.60) qui est attribuée par le fournisseur d'acces Internet. Cette
adresse IP publigue est souvent dynamique, c'est-a-dire gu'elle est réattribuée aprés chaque
interruption de la connexion Interet.

2,14 @ @ 2.1.10

Pour que la FRITZ!Box soit toujours accessible sous la méme désignation, vous devez utiliser
le DNS dynamigue ou, dans le cas de la FRITZ!IBox, MyFRITZ!. La FRITZ!Box sera ainsi tou-
jours accessible sous le méme nom de domaine depuis Internet, sans gu'il soit nécessaire
de connditre I'adresse IP publigue. Le DNS dynamique est proposé par différents fournis-
seurs, p. ex. par www.Selfhost.de ou www.noip.com.

Dans la FRITZ!Box, vous pouvez configurer le DNS dynamigue (DDNS) sous I'option de menu
Internet — Autorisations d'acces dans les onglets DNS dynamique ou MyFRITZ!.

Avec ETS, on a attribué aux routeurs KNX/IP des adresses IP fixes du réseau local de la
FRITZIBox (192.168.178.10/192.168.178.11) (ne pas utiliser DHCP).

Un tunnel VPN permet a ETS situé a I'endroit A de communiguer de maniere sécurisée avec
l'installation KNX dans I'immeuble B (— chapitre 1.5). L'installation KNX reste sécurisée par
rapport a I'extérieur. Seul le PC a I'endroit A a acces a l'installation via Internet.

Pour la configuration de la FRITZ!IBox, I'outil Configure FRITZ!Box VPN Connection d'AVM
(en.avm.de/vpn) est nécessaire. Celui-ci permet de saisir toutes les données nécessaires
pour le tunnel VPN (— chapitre 1.2).

Allissue, 2 fichiers de configuration sont disponibles. Un fichier (fritzbox_xxx.cfg) est importé
dans la FRITZ!Box (— chapitre 1.3) et I'autre (vpnuser_xxx.cfg) est prévu pour le client VPN
sur le PC/portable qui établit le tunnel VPN (— chapitre 1.4).

I n'est possible d'établir un tunnel VPN avec la FRITZ!Box qu'avec les outils d'AVM. Le client
VPN Windows n'est pas compatible avec le serveur VPN de la FRITZ!IBox.
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1.2 Saisir les données pour le tunnel VPN
1. Installez 'outil.

2. Démarrez fritzlbox_configure_vpn_connection_english. Cela permet de saisir toutes
les données nécessaires pour le tunnel VPN,

™

p
& Configure FRITZ!Box VPN Connection [B=20[H=8

EY 4 9

New  Delete  Export Explorer  Help

Existing Configurations

3. Cliguez sur New.

' ™
Configure FRITZ!Box VPN Connection M

This Wizard corfigures a VPN connection to your FRITZ!Box
in just a few steps.

& Corfigure VPN connection for one user

r Configure a connection between two FRITZ!Box
networks

" Import existing VPN connection to an AVM Access Server

= Back I Mext = I Cancel | Help |

4. |'option Configure VPN connection for one user est déja sélectionnée. Cliquez sur

Next.
' ™
Configure FRITZ!Box VPN Connection M
Configure VPN Connection for One User
Select device

Select the device the user should use to access the FRITZ!Box networlk.

% Computer with FRITZIVPN

" iPhone, iPod touch or iPad

= Back I MNext = I Cancel Help

5. Cliquez sur Next.
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p
Configure FRITZ!Box VPN Connection

Configure VPN Connection for One User
E-mail Address of the User

Enter the user's e-mail address.

E-mail address of the user: Iinfo@example.com|

< Back I Mext = I

Cancel |

Help l

=

6. Entrez le nom de I'utilisateur. Il n'est pas obligatoire d'entrer ici une adresse e-mail.

7. Cliguez sur Next.

p
Configure FRITZ!Box VPN Connection

S

Configure VPN Connection for One User
Accessibility of Your FRITZ!Box in the Intemet

i

Erter the name at which your FRITZ!Box can be reached in the Intemet.

MName of your FRITZ!Box (domain name): I84145856{]'|

FRITZ!Box user interface.

If you have not set up a dynamic DNS name yet, create a dynamic DNS entry now in the

To the FRITZ!Box User Interface

To the VolP Gateway User Interface

< Back I Mext = I

Cancel | Help l

8. Entrez I'adresse de la FRITZ!Box a joindre dans I'immeuble B.

Vous pouvez entrer une adresse dynamique (DDNS) ou utiliser I'adresse IP publique de

la FRITZ!Box (dans cet exemple 84.145.85.60) (voir aussi chapitre 1.1).

p
Configure FRITZ!Box VPN Connection

S

Configure VPN Connection for One User
Enterthe [P Network of the Selected FRITZ!Box

Enter the P network of the selected FRITZ!Baox.

& Ppply factory settings of the FRITZ!Bax for the IP network
" se a different IP network

IP network: 192 . 168 . 178 . 0  Subnet mask:

IP address of the user in the network of the selected

| Example: IP networke 152.168.178.0, Subnet mask 24 - 255 255.255.0

FRITZ!Box:
¥ Send all data overthe VPN tunnel

using the Intemet in public wireless networks {hotspots).

All data, including those which are to be sent to the Intemet rather than the FRITZ!Box
network, are routed over the VPN tunnel. This setting is suitable, for instance, when

192 . 168 . 178 . 201

< Back I Mext = I

Cancel | Help l

=

9. Activez l'option Send all data over the VPN tunnel et cliquez sur Next.
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10.

11.

12.

13.

1.6 | Notice d'installation Acces a distance ETS

' ™
Create New VPN Connection ﬁ
Configure VPN Connection for One User
Mext Steps

Two corfiguration files have been created for your FRITZ!Box and for FRITZIVPN. Import
these files to your FRITZ!Box and to FRITZIVPN now.

% Display the folder that contains the configuration files

" Export the corfiguration files

< Back I Finish I Cancel | Help l

=

Choaisissez pour finir Display the folder that contains the configuration files pour pou-
voir accéder directement aux fichiers générés. Cliquez sur Finish.

Dans le dossier

.. \UseNAppData\Roaming\AVIMNFRITZIVPNN

est créé un dossier du méme nom que la FRITZ!Box dans I''mmeuble B.

Ce dossier contient un fichier de configuration pour la FRITZ!IBox et un autre dossier pour
I'utilisateur du tunnel VPN a I'endroit A.

' o IEI E; ™
O'\_) | .« FRITZWPN » 841458560 » - | +3 | | Rechercher Bibliothéques yel |
Fichier Edition Affichage Outils ?
Mom Modifié le Type Taille
. info_example_com 02.03.2016 10:54 Dosszier de fichiers
7] fritzbox_84 145 85 60.cfg 02.03.2016 10:54 Fichier CFG 2KB
[ A

La configuration du tunnel VPN est maintenant terminée. Toutes les données néces-
saires pour la FRITZIBox et le client VPN se trouvent dans les deux fichiers de configu-
ration.

L'outil définit automatiquement un mot de passe (shared key) pour le tunnel VPN.

' ™
% Configure FRITZ!Box VPN Connection (5cul=h e

MNew  Delete Export Explorer Help

Existing Configurations

84.145.85.60

8 info@example.com

=

Sivous avez besoin d'autres tunnels VPN pour la FRITZIBox, cliquez de nouveau sur
New et reprenez a partir du point 3, sinon quittez le programme.
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1.3 Configurer le serveur VPN (FRITZ!Box)
Vous devez ensuite configurer le serveur VPN sur la FRITZIBox.

Pour cela, vous avez besoin du fichier que vous avez crée au chapitre 1.2:
.. \UseNAppData\Roaming\AVIMNFRITZIVPN\<Nom FRITZIBox>\fritzbox_xxx.cfg

Vous pouvez ouvrir l'interface utilisateur de la FRITZ!Box sur tout ordinateur relié a la
FRITZIBox. Démarrez le navigateur Internet et entrez

http://fritz.box.
1.

Quvrez dans le menu Internet — Autorisations d'acceés et sélectionnez I'onglet VPN.

Note: Les onglets sont affichés seulement si le Mode avanceé est activé dans l'interface

utilisateur.

FRITZ'Box 7490

Hans Muster ¥ | FRITZ!Box | FRITZINAS | MyFRITZ!

[ apergu
Internet
Moniteur Internet
Données daccés
Filtre
\: Autorisations d'accés j
MyFRITZ!
Informations DSL
Téléphonie
Réseau domestique
WIFi/WLAN
DECT
Systéeme

=
Autorisations d'accés

Redirections de port

Stockage Senices de FRITZ!Box

DNS dynamique VPN

Via le VPN, vous pouvez établir un accés a distance sécurisé a votre réseau. Pour trouver de plus amples renseignements tout
comme des outils et des conseils relatifs au VPN, vous pouvez consulter le site www avm de/en/vpn (en langue anglaise).

Connexions du VPN

actif(s Nom Adresse dans Réseau local Réseau distant Etat
Internat
Aucune connexion VPN n'est configurée.
Ajouter une connexion du VPN
Appliquer ] [ Actualiser ] [ Aide ]
Mode: avancé | Contenu | Manuel | avm.de

2. Cliguez sur Ajouter une connexion du VPN.

FRITZ'Box 7490

Hans Muster ¥ | FRITZ!Box | FRITZINAS | MyFRITZ! | e

Apercgu

Internet
Moniteur Internet
Données daccés
Filtre

: Autorisations daccés |

MyFRITZ!
Informations DSL

Téléphonie
Réseau domestique
WiFilWLAN
DECT
Systéme

£ D
Connexion VPN

Via le VPN (éseau privé virtuel ou virtual private network, en anglais), vous pouvez établir un accés & distance sécurisé & votre
réseau domestique.

Veuillez sélectionner le type de connexion VPN devant étre établie -

(@ Configurer un accés a distance pour un utilisateur

Sur la page suivante. sélectionnez [utilisateur de FRITZIBox concemé : ouvrez cette entrée en vue de 'éditer. puis activez
l'autorisation d'utilisation du VPN.

(@ Relier votre réseau domestique 3 un autre réseau de FRITZIBox (interconnexion LAN/LAN)
© Relier cette FRITZIBox & un VPN dentreprise

® Importer une configuration du VPN en provenance d'un fichier existant de configuration du VPN

3. Activez 'option Importer une configuration du VPN en provance d'un fichier existant
de configuration du VPN et cliquez sur Suivant.

FRITZ'Box 7490

Hans Muster ¥ | FRITZ!Box | FRITZ!NAS | MyFRITZ!

( Apergu
Internet
Moniteur Intermnet
Données daccés
Filtre
| Autorisations daccés |
MyFRITZ!
Informations DSL
Téléphonie
Réseau domestique
WIFI/WLAN
DECT
Systéme

Cliquez sur OK.

N oA
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P B
Connexion VPN

Sélectionnez le fichier de configuration du VPN & partir duquel Ia configuration doit étre importée.

fritzbox_84_145_85_60.cfg

[C]La configuration du VPN est cryptée
Kennwort [

Cliquez sur Durchsuchen (Parcourir).

Recherchez dans I'Explorateur le fichier fritzbox_xxx.cfg.

Confirmez par OK, le fichier est alors chargé.
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e

r
R FRITZ'Box 7490
Hans Muster v | FRITZBox | FRITZNAS | MyFRITZ2 | @
, .=
Apergu Autorisations d'accés
Intenet Redirections de port Stockage Senices de FRITZ!Bax DNS dynamique VPH
Woniteur Internet
Données dacces Via le VPN, vous pouvez établir un accés & distance sécurisé  votre réseau. Pour trouver de plus amples renseignements tout
Filtre comme des outils et des conseils relatifs au VPN, vous pouvez consulter le site www.avm.de/en/vpn (en langue anglaise).
( daccés | c ions du VPN
MyFRITZI
Informations DSL actifis Nom Adresse dans Réseau local Réseau distant Etat
Internet
s pponie info@example.com e g B
Réseau domestique
wELAN
DECT
Systéme
. [ Appliquer ][ Actualiser ][ aide ]

8. Vous pouvez refermer l'interface utilisateur de la FRITZ!Box.

1.4 Configurer le client VPN sur I'ordinateur

Pour le client VPN sur le PC/portable, vous avez besoin de I'outil FRITZ!-VPN d'AVM que
vous trouverez sur en.avm.de/vpn pour chague variante.

Pour les données de connexion, vous avez besoin du fichier que vous avez créé au
chapitre 1.2:
.. \UseNAppData\Roaming\NAVIVNFRITZIVPN\<FRITZIBox>\<Utilisateur>\vpnuser_xxx.cfg
Installez I'outil.
2. Démarrez FRITZIVPN.
La premiere fois, I'assistant est démarrée.
- Cliquez sur Next.
- Recherchez dans I'Explorateur le fichier vonuser_xxx.cfg.
- Cliquez sur Finish.

- Vous étes maintenant invité a entrer un mot de passe. Si vous laissez les champs vides,
I'établissement de la connexion n'est pas protége.
- Cliquez sur OK.

3. Sélectionnez la connexion souhaitée et cliquez sur Establish.

-

p
& FRITZIVPN =]

File Help

e - o P

Establish  Clear  Settings Journal — Help

84.145.85.60

Ready

L ::J
Si la configuration a été effectuée avec succes, une connexion a distance avec la
FRITZ!Box est établie.
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1.5

Acceés au routeur KNX/IP distant avec ETS

Accés a distance par VPN

Pour pouvoir accéder a l'installation KNX dans I'immeuble B avec ETS a I'endroit A, il faut
gu'une connexion avec la FRITZ!Box soit établie (— chapitre 1.4).

~ Connexions
Interfaces
Gptions

~  Moniteur
Moniteur de Groupe
Moniteur de bus

~ Diagnostics

Décharger le Participant
Informations Participant
~ Adresses Individuelles
Mode de Programmation
Vérification d'Adresse Individuelle

Scan de la Ligne

£Tss™ [E=RE=E
| o | 0
P,

Vue d'ensemble Bus Catalogues Paramétres

KNX

Interface actuelle

1P (VPN)
e
4Interfaces Configurées 4

<L IP(VPN) 192.158.17810:3671

4 Interfaces Trouvées

£ Tunneling IP
Nom
1P (VEN)

Adresse Individuelle

Serveur
192168.178.10
Port
3671

Traduction de I'Adresse de Réseau
Se connecter en utilisant le made

Soyez prudent si vous
1% utilisez le mode NAT pour
vous connecter 3 des
interfaces non sécurises
sur Internet.
1 est plus sdr d'établir une
connexion VPN et utiliser
des adresses [P Iocales 3 1a
place.

Réessayer

Version ETS ETS 55 (Build 551)  Licence ETSS Supplementary  Apps 0 active

L

L'interface IP n'est pas trouvée automatiquement, il faut la configurer manuellement. Comme
Serveur, indiquez I'adresse IP locale du routeur KNX/IP dans I'immeuble B
(192.168.178.10 pour le routeur KNX/IP de la ligne 1.1 et 192.168.178.11 pour le routeur

KNX/IP de la ligne 2.1).

L'option Connect using NAT mode doit &tre activée. Cette activation permet d'effectuer une
importante initialisation qui est nécessaire pour |'établissement de la connexion. La connexion
n'est toutefois pas établie en mode NAT.
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